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Resumen

Este informe, presentado en cumplimiento de la resolucion 54/21 del Consejo de
Derechos Humanos, contiene un andlisis de los retos y riesgos en relacion con la
discriminacién y el disfrute desigual del derecho a la privacidad asociados a la recopilacién
y el tratamiento de datos. Ofrece un esbozo del marco normativo aplicable, una vision de las
repercusiones discriminatorias y desiguales de las tecnologias basadas en datos en sectores
clave y un andlisis de los factores que contribuyen a ello y de los retos resultantes. También
contiene recomendaciones sobre como evitar que la digitalizacion perpette o profundice la
discriminacion y la exclusion.

* Este informe se envi6 a los servicios de conferencias fuera de plazo a fin de incluir la informacion
mas reciente.
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Introduccion

1. Este informe se presenta en cumplimiento de la resolucion 54/21 del Consejo de
Derechos Humanos, en la que el Consejo solicitd a la Oficina del Alto Comisionado de las
Naciones Unidas para los Derechos Humanos (ACNUDH) que preparase un informe sobre
los retos y riesgos en relacion con la discriminacion y el disfrute desigual del derecho a la
privacidad asociados a la recopilacidn y el tratamiento de datos, que sirviera para determinar
y aclarar los principios de derechos humanos, las salvaguardias y las mejores practicas
conexas, Yy que presentase el informe al Consejo en su 57° periodo de sesiones. Debido a la
actual crisis de liquidez que afecta a la Secretaria, la presentacidn del informe se aplazé hasta
el 60° periodo de sesiones.

2. La transformacion digital de las sociedades es un avance definitorio de los tiempos
actuales, que opera cambios en las economias, los entornos politicos y la cultura. Se basa en
la recopilacién y el tratamiento de datos a una escala sin precedentes. Internet, en particular,
aparece como una fuente ilimitada de datos que pueden recopilarse, compartirse, analizarse,
utilizarse y transformarse en los principales elementos constitutivos de aplicaciones en casi
todos los &mbitos de la vida humana. Los avances en inteligencia artificial se han basado en
es0s procesos y han intensificado en mayor medida la busqueda de mas datos. Paralelamente,
en las dos Gltimas décadas se ha hecho cada vez méas evidente que los beneficios y los
perjuicios de la digitalizacion se distribuyen de forma desigual. La discriminacién y la
desigualdad derivadas de la recopilacion y el tratamiento de datos estan muy extendidas y
pueden observarse en todos los sectores de la sociedad: por ejemplo, los generadores de
imagenes que solo producen imagenes de médicos de piel clara, incluso cuando se les pide
expresamente que sean mas inclusivos; el hecho de que las mujeres no reciban ofertas de
empleo para puestos directivos; la caracterizacion de una persona como terrorista sobre la
base de perfiles algoritmicos discriminatorios; la detencidn injusta de personas negras por un
reconocimiento facial inexacto; el hecho de que un padre con discapacidad sea investigado
erroneamente por maltrato infantil debido a un sesgo inherente a los sistemas algoritmicos
de modelizacion de riesgos de los organismos de proteccidon de menores; el enjuiciamiento
de mujeres por haber ejercido sus derechos de salud sexual y reproductiva, basdndose en
datos recopilados de aplicaciones de seguimiento de sus periodos; o la incapacidad de los
trabajadores agricolas de recibir ayudas sociales porque sus huellas dactilares no pueden ser
leidas por los sistemas de identificacion biométrica debido a décadas de trabajo manual.

3. El presente informe ofrece una vision de estos fendmenos, sus repercusiones y los
factores que contribuyen a ellos, y propone vias para superar y prevenir la discriminacion y
la desigualdad. Se basa en informes anteriores publicados por el Secretario General y el
ACNUDH en los que se abordaban muchas de las complejas cuestiones de la digitalizacién
y la datificacion?, y refleja las respuestas recibidas a la solicitud de contribuciones formulada
por el ACNUDH?,

Marco normativo

Derecho internacional de los derechos humanos

4, El derecho a la privacidad como derecho humano esta reconocido en el articulo 12 de
la Declaracion Universal de Derechos Humanos, en el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos y en otros instrumentos internacionales y regionales de derechos
humanos®. El derecho a la privacidad desempefia un papel fundamental en el equilibrio de

-

A/HRC/27/37, AIHRC/39/29, A/IHRC/43/29, AIHRC/48/31, AIHRC/51/17, AIHRC/59/32 y
AJ79/296.

Véase https://www.ohchr.org/en/calls-for-input/2025/right-privacy-digital-age.

Véanse el articulo 16 de la Convencion sobre los Derechos del Nifio, el articulo 14 de la Convencion
Internacional sobre la Proteccion de los Derechos de Todos los Trabajadores Migratorios y de Sus
Familiares, el articulo 22 de la Convencidn sobre los Derechos de las Personas con Discapacidad, el
articulo 10 de la Carta Africana sobre los Derechos y el Bienestar del Nifio, el articulo 11 de la
Convencion Americana sobre Derechos Humanos y el articulo 8 del Convenio para la Proteccion de
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poder entre el Estado y el individuo y es primordial para el ejercicio de los derechos en una
sociedad democratica®. Su importancia para el goce y el ejercicio de los derechos humanos
dentro y fuera de Internet® en un mundo cada vez més centrado en los datos no deja de
aumentar.

5. El derecho a la privacidad es vital para la dignidad humana y es un factor necesario
para la proteccion de la autonomia y la identidad personales®. Protege una esfera de desarrollo
auténomo, interaccion y libertad, con o sin interaccion con otros, libre de la intervencion del
Estado y de la excesiva intervencion no solicitada de otros actores’.

6. Las dimensiones de la privacidad importantes en el contexto de la recopilacion y el
tratamiento de datos incluyen: la privacidad informativa, que abarca la informacion que
existe o puede derivarse sobre una persona y su vida y las decisiones basadas en esa
informaciong; la privacidad de las decisiones, que garantiza la capacidad de una persona para
tomar decisiones auténomas en su vida; la privacidad corporal, que ampara el control de una
persona sobre su propio cuerpo y la protege de contactos fisicos, observaciones o
intromisiones no deseados; y la privacidad comunicativa y asociativa, es decir, la privacidad
para comunicarse y asociarse con los demas.

7. Cualquier injerencia del Estado en el derecho a la privacidad debe ser compatible con
el derecho internacional de los derechos humanos y, por tanto, cumplir las normas de
finalidad legitima, legalidad, necesidad y proporcionalidad®.

8. El derecho a la privacidad puede permitir el disfrute de otros derechos'’. Asi pues, la
discriminacion y el disfrute desigual del derecho a la privacidad en el contexto de la
recopilacion y el tratamiento de datos pueden afectar a otros derechos, como los derechos a
la vida, la libertad y la seguridad, la libertad de expresion't, la libertad de reunion pacifica'?,
la libertad de circulacion, el recurso efectivo, la salud, la educacion y la vivienda.

9. El derecho a la igualdad y la prohibicion de la discriminacién son principios
fundamentales del derecho internacional de los derechos humanos, afirmados en el articulo
7 de la Declaracion Universal de Derechos Humanos y en los articulos 2 y 26 del Pacto
Internacional de Derechos Civiles y Politicos y en otros tratados. La no discriminacién es un
principio intrinseco del derecho internacional, que existe no solo de forma inherente a la
obligacion de los Estados de garantizar el respeto, la proteccion y el cumplimiento de los
derechos humanos sin discriminacién, sino también, como se consagra en el articulo 26 del
Pacto, como garantia de igualdad ante la ley y de igual proteccién de la ley.

10.  El trato diferencial es discriminatorio si tiene por objeto o por resultado anular o
menoscabar el reconocimiento, goce o ejercicio, en condiciones de igualdad, de los derechos
de todas las personas, a menos que la justificacion de la diferenciacion sea razonable y
objetiva®. Ello entrafia evaluar si el fin y los efectos de las medidas o las omisiones de que

GE.25-12014

10
11
12
13

los Derechos Humanos y de las Libertades Fundamentales (Convenio Europeo de Derechos
Humanos).

A/HRC/39/29, pérr. 11.

Comité de los Derechos del Nifio, observacion general nam. 25 (2021), relativa a los derechos de los
nifios en relacion con el entorno digital, parrs. 67 y 68; y A/HRC/39/29, parr. 11.

Comité de los Derechos del Nifio, observacion general nim. 25 (2021), parr. 67; y Tribunal Europeo
de Derechos Humanos, Goodwin v. the United Kingdom, demanda nim. 28957/95, sentencia de 11 de
julio de 2002, parr. 90.

Véase A/HRC/39/29 y Coeriel y Aurik c. Paises Bajos (CCPR/C/52/D/453/1991).

A/HRC/39/29, parr. 5.

A/HRC/48/31, pérr. 8. Véase también la resolucion 77/211 de la Asamblea General y la resolucion
54/21 del Consejo de Derechos Humanos.

Véanse la resolucion 54/21 del Consejo de Derechos Humanos y A/HRC/48/31.

Véase la comunicacion del Centro de Estudios en Libertad de Expresion y Acceso a la Informacion.
Véase la comunicacion de Pete Fussey y Daragh Murray.

Comité de Derechos Humanos, observacion general nim. 18 (1989), relativa a la no discriminacion y
los derechos econdmicos, sociales y culturales, parrs. 6 y 13; y Comité de Derechos Econémicos,
Sociales y Culturales, observacién general nim. 20 (2009) relativa a la no discriminacion y los
derechos econémicos, sociales y culturales, parr. 13.
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se trate son legitimos, estan dirigidos a promover el bienestar general en una sociedad
democratica y son proporcionados®.

11.  Los tratados de derechos humanos prohiben la discriminacién por motivos de raza,
color, sexo, idioma, religién, opinién politica o de otra indole, origen nacional o social,
posicion econdmica, nacimiento u otros factores. La referencia a “otros factores” en los
tratados indica que esa lista no es exhaustiva y que pueden incorporarse motivos de naturaleza
comparable. Estos motivos adicionales se reconocen generalmente cuando reflejan la
experiencia de grupos sociales vulnerables que han sido marginados en el pasado o que lo
son en la actualidad®. EI Comité de Derechos Econémicos, Sociales y Culturales, por
ejemplo, ha reconocido como motivos protegidos la edad, la nacionalidad, el estado civil y
familiar, la orientacion sexual y la identidad de género, la discapacidad, el estado de salud y
la situacion economica y social®. Tanto las formas directas como indirectas de trato
diferencial pueden constituir una discriminacion prohibida.

12.  El articulo 20, parrafo 2, del Pacto Internacional de Derechos Civiles y Politicos
establece que toda apologia del odio nacional, racial o religioso que constituya incitacion a
la discriminacion, la hostilidad o la violencia estara prohibida por la ley. Los articulos 19
y 20 del Pacto se complementan entre si. El articulo 19, parrafo 3, establece que toda
restriccion del derecho a la libertad de expresion debera estar fijada por la ley y ser necesaria
para asegurar el respeto a los derechos o0 a la reputacion de los demas y la proteccion de la
seguridad nacional, el orden publico o la salud o la moral publicas?’.

13.  Las empresas tienen la obligacién de respetar los derechos humanos, lo que significa
que deben abstenerse de infringir los derechos humanos de terceros y hacer frente a las
consecuencias negativas sobre los derechos humanos en las que tengan alguna participacion,
de conformidad con los Principios Rectores sobre las Empresas y los Derechos Humanos?®.
Los Principios Rectores exigen a las empresas que detecten, prevengan y mitiguen las
consecuencias negativas sobre los derechos que se deriven de sus operaciones comerciales o
estén relacionadas con ellas, y reflejan las obligaciones de los Estados de proteger contra las
violaciones de los derechos humanos cometidas por empresas dentro de su jurisdiccién y de
garantizar el acceso a una reparacion efectiva cuando se produzcan abusos.

14.  En un nUmero creciente de resoluciones, la Asamblea General y el Consejo de
Derechos Humanos han reconocido que los efectos discriminatorios de la datificacion de las
sociedades plantean un grave desafio a los derechos humanos'®. Los riesgos de
discriminacion en el contexto de la inteligencia artificial se reconocen en el Pacto Digital
Global, que contiene el compromiso de elaborar normas sobre datos y metadatos disefiadas
para prevenir y abordar los sesgos, la discriminacion o las violaciones y los abusos de los
derechos humanos durante todo el ciclo de vida de los datos (véase el parr. 42 infra).

B. Otros marcos internacionales pertinentes

15.  Enrespuesta a las capacidades cada vez mayores de las tecnologias basadas en datos,
se han desarrollado numerosos marcos juridicos para la recopilacién y el tratamiento de datos.
Entre ellos figuran la Convencién de la Unién Africana sobre Ciberseguridad y Proteccion
de Datos Personales y el Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal del Consejo de Europa. Ademas,
en muchos Estados se han aprobado leyes nacionales de proteccién de datos, aunque siguen
existiendo lagunas considerables.

14 Comité de Derechos Econdmicos, Sociales y Culturales, observacion general nim. 20 (2009),
pérr. 13.

15 1hid., parr. 27.

16 1hid., parrs. 27 a 35.

17 Comité de Derechos Humanos, observacion general nim. 34 (2011), relativa a la libertad de opinién y
la libertad de expresion, parr. 50.

18 \/éase la resolucion 17/4 del Consejo de Derechos Humanos.

19 Véanse las resoluciones de la Asamblea General 78/187, 78/213 y 78/265 y la resolucion 54/21 del
Consejo de Derechos Humanos.
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16.  Ladiscriminacion y la desigualdad se abordan en estos y otros marcos relacionados
con los datos de varias maneras, entre ellas otorgando a determinadas categorias de datos -
cuyo tratamiento conlleva mayores riesgos de discriminacion- un mayor grado de
proteccion?’. Otros instrumentos prohiben directamente la discriminacion a través del
tratamiento de datos?.

17.  Los esfuerzos recientes se han centrado en la creacién de marcos juridicos para la
inteligencia artificial. La igualdad y la no discriminacién son preocupaciones centrales
abordadas en tales marcos, como el Convenio Marco del Consejo de Europa sobre
Inteligencia Artificial y Derechos Humanos, Democracia y Estado de Derecho y leyes a nivel
regional y nacional, como el Reglamento de Inteligencia Artificial de la Union Europea y la
Ley Basica de Desarrollo de la Inteligencia Artificial y Establecimiento de la Confianza de
la RepuUblica de Corea®. La Organizacion de las Naciones Unidas para la Educacion, la
Cienciay la Cultura ha adoptado una recomendacion sobre la ética de la inteligencia artificial,
en la que se subraya la importancia de la no discriminacién en el uso responsable de la
inteligencia artificial.

I1l. El papel de los datos como fuente de discriminacion
y desigualdad

A. Efectos dispares en ambitos clave

18.  Laseccion Il contiene una descripcion de las principales cuestiones relativas al papel
de los datos como fuente de discriminacion y desigualdad en sectores clave. Cabe sefialar
que surgen problemas similares en sectores que van mas alla de los abordados en el presente
informe, asi como en contextos de conflicto armado; el limite de extension de este informe
imposibilita el poder analizarlos.

19. A menudo surgen problemas cuando los sistemas automatizados de toma de
decisiones, los andlisis predictivos y los sistemas de reconocimiento biométrico incorporan
sesgos 0 se emplean en contextos que hacen probable que singularicen o afecten
desproporcionadamente a determinados grupos. Los sistemas de reconocimiento biométrico,
por ejemplo, incluidos los de reconocimiento facial, tienen problemas de precision patentes,
en funcion del tono de la piel y del sexo. Aunque los desarrolladores puedan mitigar esos
resultados?, persisten otros problemas. Histéricamente, las tecnologias de vigilancia se han
desplegado de forma que afectan desproporcionadamente a las comunidades marginadas y
con bajos ingresos, y a veces se utilizan para atacar a determinados grupos?*. Los sistemas de
reconocimiento biométrico proporcionan la informacion necesaria para elaborar perfiles de
las personas en funcién de su etnia, raza, género y otras caracteristicas personales®. También
se han utilizado sistemas de reconocimiento biométrico para identificar y rastrear a
manifestantes pacificos y disidentes, lo que equivale a discriminacion por motivos de opinion
politica. El despliegue de una tecnologia de vigilancia tan potente también puede desalentar

N

0 Véanse la Convencidn de la Unidn Africana sobre Ciberseguridad y Proteccién de Datos Personales y
la version revisada del Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal del Consejo de Europa (Protocolo de Enmienda, Serie
de Tratados del Consejo de Europa, nim. 223).

1 Véanse la Ley General de Proteccion de Datos del Brasil, los Principios rectores sobre la
reglamentacién de los ficheros computadorizados de datos personales y los Principios sobre
Proteccion y Privacidad de los Datos Personales. VVéase también ST/SGB/2024/3.

2 Véase https://eur-lex.europa.eu/eli/reg/2024/1689/0j; y https://cset.georgetown.edu/wp-
content/uploads/t0625_south_korea_ai_law_EN.pdf. Muchos otros Estados estan debatiendo
proyectos de ley relacionados con la inteligencia artificial; véase la comunicacion de Colombia.

3 Véase https://pages.nist.gov/frvt/reports/demographics/nistir_8429.pdf.

4 Véase https://www.aclu.org/documents/aclu-comment-facial-recognition-and-biometric-technologies-
€0-14074-13e; y las comunicaciones de Access Now y Human Rights Myanmar.

5 Véanse A/HRC/44/57, parrs. 39y 40; y A/HRC/48/31.

N
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el ejercicio de las libertades publicas y otros derechos?. Algunos informes anteriores del Alto
Comisionado contienen un anéalisis mas detallado de estas cuestiones?’.

Aplicacion de la ley y justicia penal

20.  Lapoliciay los tribunales utilizan cada vez mas herramientas de prediccion basadas
en datos?. Entre ellas se incluyen herramientas con las que predecir dénde pueden producirse
delitos y sistemas para determinar el riesgo de reincidencia o sefialar a personas como riesgos
0 probables sospechosos. Estos sistemas dependen de grandes cantidades de datos, como
datos histdricos y en tiempo real, antecedentes penales, registros de detenciones, estadisticas
de delincuencia, registros de intervenciones policiales en lugares concretos, publicaciones y
metadatos de medios sociales, datos de comunicaciones y datos de localizacion. Esta bien
documentado que los resultados de estos sistemas suelen mostrar importantes sesgos, a
menudo como consecuencia de sesgos historicos en los sistemas de aplicacion de la ley y de
justicia penal, que afectan negativamente a las minorias raciales, étnicas y religiosas en
particular®. Esto se suma a las preocupaciones derivadas del uso del reconocimiento
biométrico, como se ha mencionado anteriormente.

Migracion

21.  Las personas que se desplazan son a menudo objeto de préacticas de recopilacion y
tratamiento de datos especialmente generalizadas e intrusivas, con graves implicaciones para
los derechos humanos. La infraestructura para gestionar la migracion depende cada vez méas
de amplias tecnologias basadas en datos, como la inteligencia artificial, los sistemas
algoritmicos automatizados de toma de decisiones, el andlisis predictivo y las tecnologias
digitales relacionadas®. Estas tecnologias pueden utilizarse para muchos fines, entre ellos la
deteccion en las fronteras fisicas, la determinacion de riesgos definidos por el Estado en
evaluaciones algoritmicas de riesgos®, la verificacion de identidades y la gestion de la
presencia de migrantes en un pais. Los datos recopilados, almacenados, procesados y
compartidos pueden incluir datos biométricos, datos sanitarios, datos de medios sociales,
logros educativos, situacion laboral, nacionalidad, datos de localizacion, informacién sobre
redes personales y profesionales, situacion familiar, antecedentes penales, datos financieros
y datos sobre actividades politicas y de otro tipo. Los datos se recogen de las personas
afectadas, organismos estatales, empresas privadas, incluidos los intermediarios de datos,
organizaciones internacionales y otros Estados. Los gobiernos han ido creando sistemas y
bases de datos cada vez mas integrados e interoperables, lo que permite el acceso a los datos
a un gran nimero de organismos para una amplia gama de fines®. A partir de estos sistemas
y bases de datos, las autoridades determinan quién puede entrar en un pais o debe salir y
quién puede tener acceso a prestaciones y servicios. Aungue esos objetivos son legitimos, los
efectos adversos suelen afectar desproporcionadamente a personas de determinados origenes
nacionales o étnicos debido, por ejemplo, a los prejuicios integrados en los sistemas de

26

27

28
29

30
31

32

Véanse A/HRC/44/24, AIHRC/48/31 y A/HRC/51/17; y la comunicacién de Pete Fussey y Daragh
Murray. Véanse también A/HRC/48/76 y A/75/590.

A/HRC/44/24, AIHRC/48/31 y A/HRC/51/17.

Véase A/79/296.

Véase Comité para la Eliminacion de la Discriminacion Racial, recomendacion general nim. 36
(2020), relativa a la prevencion y la lucha contra la elaboracion de perfiles raciales por los agentes del
orden. Véase también el documento de sesion del Consejo de Derechos Humanos titulado
“Promocioén y proteccion de los derechos humanos y las libertades fundamentales de los africanos y
los afrodescendientes frente al uso excesivo de la fuerza y otras violaciones de los derechos humanos
por agentes del orden”, parr. 93, disponible en el sitio web del Consejo (https://www.ohchr.org/es/hr-
bodies/hrc/regular-sessions/session47/list-reports).

Véanse A/HRC/48/76 y Al75/590.

Estas tecnologias pueden comprender incluso sistemas pseudocientificos de reconocimiento de
emociones que no son capaces de procesar los matices culturales o de otra indole y que pueden
incluso incorporar en sus procesos postulados eugenésicos de la frenologia. VVéanse también
A/HRC/48/31 y la comunicacion de Access Now.

Véanse https://www.ohchr.org/sites/default/files/2023-09/Digital-Border-Governance-A-Human-
Rights-Based-Approach.pdf; y la comunicacion de AsyLex.
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adopcion de decisiones basada en datos y, en ocasiones, a las practicas discriminatorias de
aplicacion de perfiles®.

Prestaciones sociales

22.  Las tecnologias basadas en datos se estan convirtiendo en un elemento cada vez mas
central de la forma en que los Estados gestionan y prestan servicios esenciales, entre ellos la
asistencia social y la salud publica. Entre los objetivos de estos sistemas figuran el aumento
de la eficiencia, la prestacion precisa de servicios y la deteccion del fraude. Se utilizan para
determinar la admisibilidad a los programas y los importes de las prestaciones, hacer cumplir
los limites de ingresos y bienes y verificar la identidad. También se despliegan para sefialar
situaciones en las que es necesario intervenir, por ejemplo cuando pueden producirse
situaciones de abuso. Existe un gran potencial para aprovechar la toma de decisiones y el
apoyo algoritmico a fin de avanzar hacia objetivos tan importantes. El Relator Especial sobre
la extrema pobreza y los derechos humanos ha sefialado, por ejemplo, que la automatizacion
de las prestaciones podria ser una forma clave de abordar la no percepcion de las prestaciones
sociales, ya que podria reducir la complejidad administrativa para los posibles beneficiarios®.

23.  Existen riesgos significativos para la igualdad en el disfrute del derecho a la
privacidad y otros derechos. El acceso a los servicios sociales se ha relacionado a menudo
con el deterioro de las garantias de privacidad de las personas con bajos ingresos, ya que se
espera que los solicitantes y beneficiarios proporcionen amplia informacion sobre su vida
privada, lo que puede llegar a incluir medidas intrusivas. Este fenomeno afecta
desproporcionadamente a las mujeres y a los miembros de minorias raciales o étnicas y puede
perpetuarse gracias a las tecnologias digitales®®. Un antiguo Relator Especial sobre la extrema
pobreza y los derechos humanos se refirid a la utilizacion de la contrastacion de datos sin
restricciones para exponer, vigilar y castigar a los beneficiarios de la asistencia social como
una potencial “distopia de bienestar digital®®”.

24.  Los datos utilizados proceden en parte de los solicitantes, en parte de otras fuentes,
como diversas bases de datos gubernamentales y medios sociales, o se compran a
proveedores comerciales®. El uso de sistemas algoritmicos de toma de decisiones o de apoyo
puede dar lugar al corte de una fuente principal de ingresos, la denegacién del acceso a
tratamiento médico y la denegacion de una vivienda bésica; incluso puede desencadenar
investigaciones y procesos penales. La denegacion de prestaciones puede tener efectos
negativos de gran alcance en la vida de las personas, como la insolvencia, la pérdida de la
vivienda y el deterioro de la salud. Como consecuencia, es posible que las personas méas
necesitadas de ayuda no se beneficien de la automatizacion, sino que queden excluidas®.
Dados los riesgos de tales impactos negativos, es esencial que los sistemas sean
especialmente fiables y estén sujetos a una supervisién minuciosa.

25.  Sin embargo, hay muchos informes de sistemas algoritmicos utilizados en el contexto
de las prestaciones sociales que se habian disefiado incorrectamente, eran inexactos o
sencillamente erroneos y se utilizaban de forma profundamente discriminatoria. Por ejemplo,
el Auditor General del estado de Michigan (Estados Unidos de América) revisd 22.000 avisos
de fraude de un sistema automatizado de deteccion adoptado por el sistema estatal de seguro
de desempleo y descubrié que el 93 % de ellos no implicaba realmente fraude®. Los sistemas
automatizados de verificacion de la identidad que dejan en suspenso las solicitudes de
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prestaciones, a veces durante meses o afios, han provocado que miles de personas vulnerables
renuncien a ellas o reciban pagos reducidos, al tiempo que sobrecargan al personal con un
trabajo de verificacion adicional*. La comprobacidn sustitutiva de medios de vida, a menudo
utilizada para permitir evaluaciones automatizadas cuando no hay acceso a datos
individualizados, ha suscitado criticas por no captar las realidades de la pobreza y la
vulnerabilidad con todos sus matices. En varios entornos, se han documentado altos niveles
de errores de exclusién e inclusién; en algunos programas, los errores de exclusién han
alcanzado valores de hasta el 70 % y el 93 %%

Salud

26. La digitalizacion de los servicios sanitarios tiene un gran potencial para mejorar de
manera directa la vida de las personas. Al reducir la necesidad de evaluacion fisica, la
atencion virtual ofrece oportunidades para llegar a comunidades remotas y otras personas que
se enfrentan a barreras en el acceso fisico a los establecimientos de salud. El uso de la
inteligencia artificial y el aprendizaje automatico ha permitido analizar grandes conjuntos de
datos para tareas de prediccion, prevision, desarrollo de farmacos y vacunas y diagnéstico
médico*.

27. Al mismo tiempo, las aplicaciones de salud digital afectan a algunos de los aspectos
mas intimos y sensibles de la vida de las personas, lo que atafie a dimensiones fundamentales
de la privacidad. Como ha sefialado la Relatora Especial sobre el derecho de toda persona al
disfrute del méas alto nivel posible de salud fisica y mental, las tecnologias de salud digital
pueden perpetuar el capacitismo, el racismo, el sexismo o la discriminacion por motivos de
orientacion sexual o identidad de género, entre otros®. Por ejemplo, las herramientas y
aplicaciones médicas pueden funcionar de forma diferente en funcion de factores como el
tono de la piel, el origen étnico, la edad y el sexo. Una revision encargada por el Gobierno
del Reino Unido de Gran Bretafia e Irlanda del Norte hallé indicios de que los dispositivos
dotados de inteligencia artificial utilizados para diagnosticar el cancer de piel podrian tener
peores resultados en pacientes con tonos de piel mas oscuros y suscitd preocupacién por el
infradiagnostico de cardiopatias en mujeres y de glaucoma en personas de ascendencia
asidtica*’. La gestion de casos medicos basada en la inteligencia artificial también puede
mostrar sesgos marcados. Uno de estos productos, utilizado con méas de 200 millones de
personas en hospitales para predecir qué pacientes tendrian méas probabilidades de necesitar
atencién médica adicional, sefial6 a los pacientes de piel clara con mucha més frecuencia que
a los pacientes negros con un estado de salud comparable?.

28.  Mudltiples estudios han indicado que los datos de salud, incluidos los recopilados a
través de aplicaciones de salud mavil, se comparten a menudo sin el consentimiento o incluso
el conocimiento de las personas afectadas. Esto es especialmente preocupante cuando la
informacion incluye la identidad de género, la sexualidad, la ubicacion o el estado de salud,
inclusive cuando dicha informacién puede deducirse de otros datos. Las mujeres que buscan
atencion de la salud reproductiva pueden estar expuestas a riesgos particulares. Por ejemplo,
una amplia gama de aplicaciones sanitarias recogen grandes cantidades de datos que pueden
estar a disposicion de las fuerzas del orden en jurisdicciones en las que el aborto estd
penalizado*’. Otras aplicaciones, como las de citas, han sido vectores de investigacion y
criminalizacion de las personas LGBTQI+%. Las compafiias de seguros médicos pueden
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obtener acceso a datos de salud o genéticos sensibles, por ejemplo mediante la compra de
datos a corredores de datos, y emplearlos para denegar la cobertura o una atencién esencial
basandose en el estado de salud o incluso simplemente en el estado de salud potencial®.

Infraestructura publica digital

29.  Enlos Ultimos afios han cobrado un notable impulso los esfuerzos de los Estados por
desplegar sistemas digitales fundamentales, incluidos sistemas de identidad y pago, que
permitan la prestacion a escala de servicios esenciales en ambitos como el bienestar, la
sanidad, la educacion y las finanzas. Estos sistemas tienen un gran potencial para facilitar
una mayor inclusién, pero también pueden constituir un obstaculo para el disfrute de los
derechos humanos o incluso contribuir a violaciones y abusos de los derechos®®. Como capa
clave para permitir las transacciones de datos intensivos entre dominios, la infraestructura
pablica digital puede facilitar la vigilancia arbitraria. Debido a la escala y la naturaleza de los
datos acumulados, cualquier violacion de acceso a los datos puede afectar a la sociedad de
manera profunda. También existen pruebas fehacientes de los efectos discriminatorios y
excluyentes asociados a las infraestructuras publicas digitales, en particular los sistemas de
identificacion digitalizados®:.

30.  Tales efectos pueden materializarse de diversas maneras. Por ejemplo, puede haber
obstéculos considerables para inscribirse en los sistemas de identificacion, como procesos de
registro costosos o dificiles, la imposibilidad de llegar a zonas remotas y a personas
desplazadas y apatridas, la existencia de costumbres y précticas que sean desfavorables para
grupos minoritarios o para mujeres y nifias, y el temor entre sectores vulnerables de la
poblacion a que el sistema se utilice contra ellos. El disefio del sistema y los fallos técnicos
también pueden contribuir a resultados dispares, como las opciones de disefio no inclusivas
(por ejemplo, categorias de datos que no se corresponden con la autoidentificacion) y la falta
de conectividad estable a Internet. Los factores que intervienen en el uso de la infraestructura
publica digital también pueden contribuir sustancialmente a generar resultados desiguales,
entre ellos los requisitos de identificacion excesivos, la proliferacion de funciones (es decir,
la expansidn de los requisitos de uso a sectores inicialmente imprevistos) y la falta de acceso
o0 reconocimiento de medios alternativos de identificacion.

Vigilancia

31.  Como se ha destacado en informes anteriores, una serie de actividades de vigilancia
llevadas a cabo tanto por los Estados como por las empresas constituyen importantes
amenazas para el derecho a la privacidad y otros derechos humanos. La mayoria de las
actividades publicas y muchas privadas pueden controlarse, cuantificarse y analizarse. Las
camaras de vigilancia son omnipresentes en muchos lugares y cada vez estan mas equipadas
con tecnologia de reconocimiento biométrico. Las Ilamadas ciudades inteligentes se estan
implantando en todas las regiones del mundo, creando sistemas muy complejos de
recopilacién y tratamiento constante de datos, habilitados por sensores cada vez mas
avanzados. Los espacios en linea estan sometidos a una vigilancia constante por parte de
autoridades y empresas que recopilan cantidades ingentes de informacion sobre los
internautas, elaboran perfiles de las personas y analizan las redes. Estos datos pueden
utilizarse con fines legitimos e ilegitimos, incluso en situaciones de conflicto. Cada vez se
presta mas atencion a la forma en que se utilizan en los conflictos armados los datos
recopilados y procesados, entre otros mediante vigilancia, y a las graves repercusiones que
ello tiene sobre la poblacion civil y los bienes de caracter civil®2. Se puede abusar de la
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vigilancia ubicua para la elaboracion de perfiles raciales y para identificar y rastrear a
personas con fines discriminatorios, por ejemplo debido a sus creencias politicas. Incluso
cuando se usa para objetivos legitimos, desde la gestion de entornos urbanos complejos hasta
la facilitacion del acceso a los servicios publicos, dicha vigilancia no suele cumplir el
requisito de proporcionalidad. Plantea un serio desafio al derecho a la privacidad y a las
libertades que constituyen el nicleo de las sociedades abiertas y democraticas.

Informacion en linea

32.  Elentorno de la informacion en linea esta configurado por procesos basados en datos,
que pueden contribuir a resultados discriminatorios. Un importante estudio de los motores de
bisqueda puso de manifiesto la existencia generalizada de resultados racistas®, aspecto
preocupante que también se refleja en otras formas de expresion discriminatoria y de odio.
La seleccion de contenidos en los medios sociales se basa en grandes cantidades de datos
recopilados sobre cada usuario, lo que puede incluir una seleccion discriminatoria. Se ha
denunciado que los anunciantes pueden, en algunas plataformas, seleccionar a su publico
objetivo segln criterios que, al menos indirectamente, se corresponden con motivos
prohibidos, por ejemplo excluyendo a miembros de determinados grupos raciales o étnicos
de ver anuncios de vivienda o empleo o dirigiendo deliberadamente a personas vulnerables
productos con los que se puede sacar partido de ellas, como juegos de azar y préstamos®.
Los algoritmos de seleccion centrados en la interaccion, que seleccionan contenidos
bas&dndose en datos sobre patrones de navegacion anteriores, también pueden conducir a la
amplificacion de la incitacién al odio y los contenidos xen6fobos. Al mismo tiempo, los
estudios han revelado que la moderacién automatica de contenidos, incluidos los sistemas de
deteccion de discursos de odio, puede estar sesgada y, por tanto, limitar
desproporcionadamente los contenidos de miembros de minorias®®. Estos sistemas tienden a
ser especialmente poco fiables, y potencialmente perjudiciales, respecto a las lenguas no
dominantes®. También se ha demostrado que los generadores de imégenes de inteligencia
artificial generativa producen resultados con un alto grado de prejuicios®.

Retos comunes
Cuestiones relacionadas con los sistemas y su disefio

Disefio técnico y toma de decisiones

33.  El trato desigual puede tener su origen en el proceso de disefio de un sistema basado
en datos, empezando por las primeras decisiones sobre lo que se supone que debe conseguir
y cémo se medira®. Si el objetivo, por ejemplo, es optimizar el despliegue de la policia
mediante la prediccién de altos indices de delincuencia, los tipos de delitos que se incluyan
influiran en quién se vera afectado; por ejemplo, los delitos contra la propiedad pueden ser
cometidos mas a menudo por personas pobres, mientras que el fraude fiscal es un delito
asociado a la riqueza.
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b)

34. La calidad de los datos utilizados para desarrollar y utilizar tecnologias basadas en
datos puede ser otro problema importante. A menudo, los conjuntos de datos utilizados estan
viciados por inexactitudes y categorizaciones discriminatorias. Por ejemplo, una
investigacion sobre un conjunto de datos ampliamente utilizado para el entrenamiento de
sistemas de vision artificial revel6 innumerables casos de categorizacion arbitraria,
incoherencias y categorizaciones claramente racistas, misdginas o con caracter de odio y
discriminacion; en ultima instancia, el operador de la base de datos elimind 600.000
imagenes®. El caracter incompleto y la falta de representatividad de los datos son los
principales vectores que motivan los resultados dispares de los sistemas algoritmicos®:. Por
ejemplo, los grupos historicamente desfavorecidos suelen estar infrarrepresentados o
sobrerrepresentados en los conjuntos de datos, lo que sesga cualquier analisis de la muestra.
Un sistema de prediccion policial que utilice datos historicos de detenciones que puedan
reflejar practicas policiales con sesgo racial habituales en el pasado plantea el riesgo de
orientar las predicciones futuras en la misma direccion sesgada. Esto, a su vez, puede llevar
a un exceso de vigilancia en el futuro, lo que provocara mas detenciones de personas del
mismo grupo y creard asi un peligroso bucle de retroalimentacion®?. La suposicion comun de
que los datos son representativos rara vez estd justificada y quiza sea mas a menudo
incorrecta que correcta®. Ademas, los datos que pueden ser adecuados en determinados
contextos pueden no serlo para otros. Por ejemplo, si un modelo se entrenara con los registros
de delincuencia de un Estado en el que un determinado tipo de delito tuviera una alta
prevalencia, fallaria en otro en el que ese delito pudiera ser menos coman®4,

35.  Otra cuestién relacionada es el uso de indicadores indirectos y su efecto en los
resultados de los sistemas algoritmicos. Aunque se tenga cuidado de que un conjunto de datos
no incluya datos directos sobre caracteristicas protegidas, otros datos pueden servir de
indicadores de dichas caracteristicas®®. Por ejemplo, los cédigos postales o determinados
nombres de pila pueden correlacionarse con la pertenencia a un grupo y convertirse asi en
indicadores indirectos que sesgan el andlisis de los datos en detrimento de las personas
afectadas.

Transparencia y rendicion de cuentas

36.  Las herramientas basadas en datos plantean retos sin precedentes en lo que respecta a
la transparencia de la toma de decisiones y la rendicién de cuentas por las mismas.
Predominan dos retos. En primer lugar, los gobiernos y los agentes privados no suelen
facilitar informacion adecuada sobre sus productos, servicios y herramientas basados en
datos. Las personas afectadas por estos sistemas y el publico en general a menudo no pueden
saber cudndo los sistemas basados en datos toman decisiones que les afectan, y mucho menos
cémo. En tales circunstancias, es dificil, cuando no imposible, examinar con detenimiento la
adopcién de decisiones basada en datos. En segundo lugar, el entorno de datos, los algoritmos
y los modelos son inmensamente complejos. Los resultados de los sistemas de aprendizaje
automatico, incluidos los grandes modelos lingiisticos, suelen ser dificiles o imposibles de
explicar, un fendémeno que suele denominarse como el problema de la “caja negra”%. En
consecuencia, la rendicion de cuentas en los casos en que tales sistemas causan dafios sigue
siendo dificil, por ejemplo cuando una persona perjudicada debe demostrar la culpa y la
causalidad en sus reclamaciones por dafios y perjuicios. Esto, a su vez, limita los incentivos
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para que los desarrolladores, operadores y usuarios de sistemas automatizados basados en
datos actden de forma legal y no discriminatoria.

c) Escalabilidad

37.  Laescalabilidad de las herramientas basadas en datos puede amplificar drasticamente
los efectos negativos de las tasas de error y sesgo, incluso cuando estos son reducidos®’. Los
problemas arraigados en tales sistemas pueden abarcar a cientos, miles o incluso millones de
personas. Esa es una diferencia clave con respecto a los prejuicios individuales.

d) Inferenciasy predicciones

38. La capacidad de las aplicaciones basadas en datos para hacer inferencias y
predicciones conlleva riesgos considerables. Datos aparentemente inocuos, a menudo ni
siquiera relacionados con una persona concreta, se utilizan ampliamente para predecir el
comportamiento humano, sacar conclusiones sobre el mundo interior de las personas, sus
intereses, opiniones y rasgos de caracter, y determinar caracteristicas personales sensibles,
como el estado de salud y la orientacion sexual. Estas inferencias y predicciones pueden dar
lugar a decisiones que afecten a los derechos de las personas, a veces de forma totalmente
automatizada®®. Por ejemplo, los historiales de navegacion pueden revelar informacion sobre
la vida sexual, el estado de salud o las opiniones politicas de alguien, lo que a su vez podria
utilizarse para denegar la cobertura de un seguro médico o convertir a alguien en objeto de
persecucion politica. Se necesitan urgentemente salvaguardias adecuadas contra estas
practicas, entre otras cosas actualizando la legislacion pertinente, como las leyes de
proteccion de datos, de lucha contra la discriminacion, de proteccion del consumidor y
sectoriales®®.

2. Sesgos humanos, estructurales e institucionales

39.  Los riesgos y dafios provocados por los datos afectan regularmente a las personas
marginadas y en situacion de vulnerabilidad. Los efectos adversos diferenciados sufridos por
los miembros de determinados grupos son a menudo concurrentes, y la discriminacion y la
exclusion solo pueden percibirse y abordarse plenamente mediante un enfoque
intersectorial™. Por ejemplo, la discriminacién basada en la situacion socioeconémica a
menudo se cruza con la discriminacion racial o étnica. Las mujeres periodistas se enfrentan
a campafias de acoso en linea con una frecuencia desproporcionadamente mayor que sus
homélogos masculinos, y de formas muy especificas centradas en el género.

40.  El sesgo sistémico suele reflejar prejuicios y suposiciones humanas profundamente
arraigadas, incluidas las que se arrastran durante periodos mas largos. El racismo y el sexismo
institucionales son ejemplos comunes. Este sesgo puede perpetuarse, por ejemplo, en la
decisién de desplegar determinadas herramientas digitales en contextos en los que es mucho
méas probable que afecten a poblaciones histéricamente desfavorecidas. Esta bien
documentado, por ejemplo, que las tecnologias de vigilancia intrusiva y otras herramientas
de uso intensivo de datos se dirigen de forma desproporcionada contra las minorias o los
migrantes’. Un amplio conjunto de investigaciones sefiala que los estereotipos (por ejemplo,
que los parados no quieren trabajar o que los extranjeros son delincuentes) y las posturas

67 A/HRC/48/31, parr. 18.

68 \/éase A/HRC/48/31.

89 1hid. y comunicacién de Privacy International.

70 Véase la resolucion 78/187 de la Asamblea General; Comité para la Eliminacion de la Discriminacion
contra la Mujer, recomendaciones generales nim. 35 (2017), relativa a la violencia por razén de
género contra la mujer, por la que se actualiza la recomendacion general nim. 19, y nim. 39 (2022),
relativa a los derechos de las mujeres y las nifias indigenas; Comité para la Eliminacion de la
Discriminacion Racial, recomendacion general nim. 36 (2020); y Red de las Naciones Unidas sobre
discriminacion racial y proteccion de las minorias, Guidance Note on Intersectionality, Racial
Discrimination and Protection of Minorities (Ginebra, ACNUDH, 2022). VVéanse también las
comunicaciones de la Asociacion para el Progreso de las Comunicaciones y de Media Monitoring
Africa.

Véase ACNUDH y Universidad de Essex, “Digital border governance: a human rights-based
approach”, septiembre de 2023; y A/75/590.
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ideoldgicas (por ejemplo, que la pobreza es un fracaso moral individual) son un trasfondo
comun de tales decisiones™.

41.  Si bien algunos de estos sesgos pueden filtrarse inconscientemente en diversas
decisiones relativas al disefio, la implantacion y el funcionamiento de los sistemas de
tratamiento de datos, en ocasiones la discriminacién, en contravencion del derecho
internacional de los derechos humanos, puede ser el objetivo mismo de dichos sistemas. Por
ejemplo, los sistemas podrian discriminar directamente identificando a los disidentes
mediante analisis automaticos de las publicaciones en los medios sociales o centrandose en
determinadas comunidades religiosas para someterlas a una vigilancia sistémica.

42. A veces, la supuesta objetividad de los datos y de las herramientas basadas en datos
esconde précticas profundamente injustas tanto en la prestacion de servicios pablicos como
en la oferta de productos y servicios en el mercado. En ocasiones, las tecnologias nuevas, no
probadas o sin fundamento cientifico se despliegan primero entre personas que carecen de
los medios y la capacidad para oponerse a tales despliegues, como los migrantes o las
personas con bajos ingresos™. Las tecnologias basadas en datos también se han utilizado
como poderosas herramientas de opresién al permitir la identificacion, vigilancia y censura
de defensores de los derechos humanos, manifestantes y disidentes.

3. El papel del sector privado

43.  El papel dominante del sector privado para impulsar el desarrollo y la implantacion
de tecnologia plantea retos particulares. Las empresas tienen la responsabilidad de respetar
los derechos humanos en todas sus operaciones, mientras que los Estados tienen el deber de
velar por que las empresas no cometan violaciones de derechos humanos™. Los Principios
Rectores sobre las Empresas y los Derechos Humanos instan a los Estados a aplicar una
combinacion inteligente de las medidas normativas y politicas de que disponen para velar por
que no se produzcan dafios a los derechos humanos en relacion con los productos y servicios
de las empresas tecnoldgicas, incluidas las medidas normativas y las orientaciones,
incentivos y requisitos de transparencia que las acompafian.

44.  La aplicacion exhaustiva de ese marco plantea innumerables retos en el contexto de
las tecnologias digitales. Las practicas de recopilacion y tratamiento de datos por parte de las
empresas son a menudo excesivas y estan relacionadas con la discriminacion, y los Estados
se enfrentan a numerosos obstaculos para ofrecer una proteccion efectiva. La falta de
capacidad para evaluar plenamente la oferta del sector privado, por ejemplo, puede perjudicar
a algunos agentes estatales. La presién para crear un entorno empresarial favorable y
competitivo puede limitar la voluntad de los Estados de implantar las medidas de proteccion
necesarias para abordar los problemas de derechos humanos?.

45.  Estos retos pueden ser especialmente graves cuando existe un estrecho nexo entre el
Estado y las empresas en el desarrollo y el funcionamiento de las herramientas basadas en
datos, como cuando los Estados recurren a proveedores privados o establecen alianzas
publico-privadas. En tales contextos, existe el riesgo de que se difuminen las
responsabilidades entre el Estado y los agentes privados, especialmente cuando las cadenas
de suministro son largas y complejas. Cuando los Estados apoyan econémicamente a las
empresas tecnoldgicas, las contratan o se abastecen de ellas, deben tomar medidas activas
para garantizar que las empresas con las que trabajan respetan los derechos humanos. Los
Estados deberian utilizar su posicion para insistir en una conducta empresarial basada en los
derechos y en la entrega de productos que no conduzcan a una discriminacién ilegal.
Deberian supervisar el desarrollo y despliegue de los sistemas basados en datos que adquieran
y exigir y evaluar informacion sobre los conjuntos de datos y la exactitud y riesgos de la
aplicacion. Cuando los riesgos no puedan mitigarse eficazmente, los Estados no deberian

2 Véase Eubanks, Automating Inequality; Bridges, The Poverty of Privacy Rights; y Noble, Algorithms
of Oppression.

3 AJ75/590, parrs. 38 a 42.

4 Véase https://www.ohchr.org/sites/default/files/Documents/Issues/Business/B-Tech/b-tech-
foundational-paper-state-duty-to-protect.pdf.

5 Véanse A/HRC/59/32 y A/HRC/59/53.
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utilizar, desplegar ni autorizar los productos en cuestion’. Deberian prohibirse las
aplicaciones que no puedan funcionar de conformidad con el derecho internacional de los
derechos humanos™.

Brechas digitales

46.  La discriminacion y la desigualdad basadas en los datos reflejan a menudo pautas
persistentes de exclusién de la participacion en la esfera digital. En 2024, casi un tercio de la
poblacién mundial no tenia acceso a Internet, y la tasa de conectividad solo alcanzaba el 27 %
en los paises de ingreso bajo. Las diferencias entre hombres y mujeres persisten y son
especialmente pronunciadas en los paises de ingreso bajo y medio-bajo. También existe una
marcada brecha de acceso entre las zonas rurales y las urbanas. Por lo general, la pobreza
implica un menor acceso a Internet’®. También existen grandes disparidades en la
alfabetizacion digital y las competencias digitales en funcion de la ubicacidn, la situacion
socioeconémica, el género y otros factores. Los mercados de trabajo en los sectores digitales
siguen estando marcados por las disparidades de género. Por ejemplo, las mujeres solo
representan aproximadamente el 30 % de la fuerza de trabajo dedicada a la inteligencia
artificial™.

47.  Las aplicaciones digitales parecen desarrollarse a menudo con el objetivo de dirigirse
a regiones y audiencias que prometen grandes beneficios. Algunas soluciones digitales
pueden no estar al alcance de las personas que viven en paises de ingreso bajo o medio,
personas con discapacidad, minorias o pueblos indigenas, entre otros, o ser inasequibles o de
mala calidad para contextos determinados®.

48.  El predominio de determinadas lenguas en muchos productos y servicios digitales
también impide que las personas, a menudo las mencionadas en el parrafo anterior, tengan
acceso a ellos. Las interfaces de usuario y las politicas de los medios sociales estan
disponibles en un ndmero limitado de idiomas. La falta de asistencia linguistica aumenta el
riesgo de uso inadecuado de los datos, ya que afecta a la capacidad de los usuarios para
comprender y ajustar la configuracion de privacidad y seguridad®. El rendimiento de las
ofertas dominantes de inteligencia artificial generativa es sisteméaticamente alto en muy pocas
lenguas. Estas limitaciones afectan a miles de millones de usuarios y pueden limitar su
participacion en el discurso politico, la cultura y la esfera econdmica. Cuando determinadas
lenguas no disponen de recursos en linea, no se tiene en cuenta una gran cantidad de
informacion. Ello puede afectar a la configuracion de los futuros productos y servicios y
contribuir a que las politicas adoptadas como respuesta sean inadecuadas. Cabe sefialar que
grandes esfuerzos comunitarios han dado lugar al desarrollo de sitios web, herramientas,
recursos y una serie de modelos lingliisticos para lenguas de escasos recursos®?; los futuros
trabajos para ampliar el alcance digital de las lenguas deberian potenciar esos esfuerzos.

49.  Ademas, muchos Estados carecen de marcos normativos suficientes, incluidas leyes
de proteccidn de datos, e incluso cuando existen, las autoridades pueden tener una capacidad
limitada para hacerlas cumplir eficazmente, especialmente en mercados de bajos ingresos®:.
Ello deja a las personas de esas regiones especialmente expuestas a violaciones y abusos de
los derechos humanos, incluidas las practicas discriminatorias en materia de datos. Si bien
muchos Estados han mejorado sus marcos normativos, politicas y practicas en los Gltimos

Véase A/HRC/48/31.

Ibid. VVéase también la resolucion 78/213 de la Asamblea General.

Véase https://www.itu.int/hub/publication/D-IND-ICT_MDD-2024-4; y
https://pulse.internetsociety.org/en/blog/exploring-the-global-state-of-internet-poverty-in-2024.
Véase Comité para la Eliminacion de la Discriminacion contra la Mujer, recomendacion general
num. 40 (2024), relativa a la representacion igualitaria e inclusiva de las mujeres en los sistemas de
toma de decisiones; y https://www.randstad.com/randstad-ai-equity.

Véanse las comunicaciones de Guatemala y Montenegro.

Véase Nyalleng Moorosi, “Better data sets won't solve the problem - we need Al for Africa to be
developed in Africa”, Nature, vol. 636, nim. 8042 (diciembre de 2024).

Véase https://tehiku.nz/te-hiku-tech; y https://theconversation.com/how-ai-could-help-safeguard-
indigenous-languages-255359.

Véase la comunicacion de la Asociacion para el Progreso de las Comunicaciones.
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afios, es necesario redoblar los esfuerzos para garantizar que el derecho a la privacidad se
defienda por igual en todas las regiones8.

Conclusiones y recomendaciones -

50. La creciente dependencia de las tecnologias basadas en datos, incluida la
inteligencia artificial, ha provocado importantes y crecientes transformaciones en las
sociedades y ha operado cambios en las economias, los entornos politicos y las culturas.
Estos avances han introducido nuevos y complejos retos para el disfrute de los derechos
a la privacidad y a la no discriminacion y la igualdad. La recopilacion y el tratamiento
de datos, sobre todo cuando se utilizan para tomar decisiones automatizadas, pueden
perpetuar y exacerbar las desigualdades y las practicas discriminatorias existentes, y
ya lo estan haciendo a gran escala. Quienes tienen mas probabilidades de ser victimas
de esos procesos suelen ser las personas ya marginadas y las personas en situacion de
vulnerabilidad.

51. La innovacién tecnoldégica debe anclarse en el derecho y las normas
internacionales de derechos humanos. La discriminacién y la desigualdad no son
cuestiones marginales; son fallos sistémicos que comprometen la integridad de las
sociedades, la gobernanza democratica y participativa y la realizacién de los derechos
humanos para todos. Teniendo en cuenta la velocidad a la que se estan desplegando las
tecnologias basadas en datos y la magnitud de los dafios que pueden acarrear, estas
cuestiones deben abordarse con la maxima urgencia, desde el ambito local al mundial.
En este contexto, los signos de la creciente oposicion al establecimiento de salvaguardias
para el desarrollo de tecnologias basadas en datos bajo el argumento de que fomentan
la innovacién son profundamente preocupantes. Se necesitan sélidas salvaguardias y
orientaciones en materia de derechos humanos para hacer posible una innovacién que
funcione para todos.

52. ( Las tecnologias basadas en datos reflejan las desigualdades estructurales que
impregnan las realidades sociales, econémicas y politicas. Abordar estas cuestiones
requiere un enfoque global e interseccional que va mas alla del alcance del presente
informe?) No obstante, existen medidas concretas y aplicables que los Estados, las
empresas y otras partes interesadas deberian adoptar. Muchas recomendaciones clave
se han expuesto en informes anteriores del Alto Comisionado y en resoluciones del
Consejo de Derechos Humanos®. Lo que sigue debe leerse en conjuncion con dichas
recomendaciones. Ademas, las medidas recomendadas no deberian considerarse de
forma aislada, sino que deberian formar parte de un esfuerzo sostenido y global de toda
la sociedad.

53. El ACNUDH recomienda a los Estados:

a) Establecer marcos normativos que aborden exhaustivamente la
discriminacion y la desigualdad que se producen en el contexto de la recopilacion y el
tratamiento de datos. Estos marcos no deberian basarse en enfoques aislados y deberian
incluir legislacion especifica sobre proteccion de datos, privacidad, libertad de
informacion, lucha contra la discriminacion, inteligencia artificial y normativa
sectorial. Los Estados deberian garantizar que las excepciones que establezca la
legislacion nacional no afecten negativamente al disfrute de los derechos humanos ni
den lugar a violaciones de los mismos, como las excepciones generales para la aplicacion
de la ley, la gestion de la migracion o la seguridad nacional;

b) Proteger a las personas de los abusos de derechos humanos vinculados a
la recopilacién y el tratamiento de datos por parte de las empresas mediante la
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Véase https://techpoint.africa/news/worldcoin-delete-biometric-data-kenya. VVéanse también las
comunicaciones de Guatemala y Media Monitoring Africa.

A/HRC/44/24, AIHRC/48/31, AIHRC/51/17, AIHRC/53/42 y A/HRC/59/32; y las resoluciones del
Consejo de Derechos Humanos 50/15, 54/21 y 59/11
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aplicacion de una combinacién inteligente de medidas reguladoras y politicas de
incentivos:

C) Garantizar capacidades efectivas de supervision y aplicacion, entre otras
cosas mediante la creacion y dotacion adecuada de autoridades independientes e
imparciales de proteccion de datos, organismos de lucha contra la discriminacion y
supervision sectorial;

d) Utilizar siempre las herramientas basadas en datos respetando
plenamente el derecho internacional de los derechos humanos, incluidos los derechos a
la privacidad, a la igualdad y a un recurso efectivo y la prohibicién de la discriminacion,
y garantizar que toda limitacién de los derechos humanos se ajuste a los principios de
legalidad, necesidad y proporcionalidad;

e) Condicionar la contratacion de tecnologias, productos y servicios basados
en datos al pleno cumplimiento de las normas de no discriminacion;

f) Garantizar que las infraestructuras publicas digitales se disefian,
despliegan, explotan y utilizan de forma que se respeten los derechos a la privacidad, la
no discriminacion y la igualdad, estableciendo normas de privacidad y seguridad de los
datos que sean plenamente compatibles con el derecho internacional, creando solidas
salvaguardias juridicas, operativas, procedimentales y tecnoldgicas para evitar el abuso
de tales sistemas, incluso para la vigilancia ilegal o arbitraria, limitando el tipo de
informacion contenida, quién tiene acceso a ella y como se utiliza, y garantizando la
inclusién y la plena accesibilidad para todos;

) Abstenerse de condicionar el acceso a los servicios publicos, incluidas las
prestaciones sociales, la atencion de la salud y la educacién basica, a la identificacion
digital sin permitir medios de identificacion alternativos;

h) Garantizar el estricto cumplimiento del derecho internacional de los
derechos humanos, incluidos los principios de necesidad y proporcionalidad, cuando se
considere el uso de tecnologias biométricas, por ejemplo para el funcionamiento de
infraestructuras publicas digitales y en contextos policiales®®;

i) Garantizar que las victimas de violaciones y abusos de los derechos
humanos, incluidos los derechos a la no discriminacion y a la igualdad, relacionados
con précticas indebidas de recopilacion, tratamiento y uso de datos puedan acceder a
recursos efectivos. Con ese objetivo, y dada la gravedad de los dafios potenciales,
considerar la posibilidad de establecer o ampliar los servicios de asistencia juridica y
apoyo a las victimas que sean necesarios en esos contextos;

j) Adoptar urgentemente todas las medidas necesarias para combatir la
brecha digital dentro de los paises y entre ellos, entre otros acelerando los esfuerzos
internacionales, regionales y nacionales encaminados a construir la infraestructura
necesaria para proveer un acceso universal y eficaz a Internet, promoviendo contenidos
locales en todos los idiomas pertinentes y mejorando la alfabetizacion digital;

k) Mejorar la cooperacion internacional, la creacion de capacidad, la
asistencia técnica y la investigacion para que todos los paises puedan desarrollar,
desplegar y regular las tecnologias basadas en datos segun las necesidades de sus
poblaciones, sobre la base de los derechos humanos;

1) Facilitar el dialogo y el debate sobre las tecnologias basadas en datos y su
regulacion en los procesos intergubernamentales y de multiples partes interesadas
existentes y futuros, inclusive en el contexto del Pacto Digital Global y el proceso de la
Cumbre Mundial sobre la Sociedad de la Informacion, con vistas a promover los
derechos humanos y el desarrollo sostenible.

8 Para obtener mas detalles sobre la tecnologia de reconocimiento biométrico a distancia, incluida la
recomendacion de una moratoria, al menos hasta que se hayan establecido suficientes salvaguardias,
véanse A/HRC/44/24, parr. 53 j), incisos i) a v); A/HRC/48/31, parr. 59 d); y A/HRC/51/17,
parrs. 56 g) y 57 d).
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54. EI ACNUDH recomienda a los Estados y las empresas:
—

a) Aplicar sisteméaticamente la diligencia debida en materia de derechos
humanos a lo largo de todo el ciclo de vida de los sistemas basados en datos que disefien,
desarrollen, implanten, vendan, obtengan o exploten, prestando especial atenciéon a los
efectos discriminatorios y de otra indole de dichos sistemas. Un elemento fundamental
de la diligencia debida en materia de derechos humanos deberia ser la realizacion de
evaluaciones periédicas y exhaustivas de los efectos de estos sistemas sobre tales
derechos;

b) Aumentar drasticamente la transparencia en el uso de sistemas
automatizados de adopcion de decisiones basada en datos, en particular informando
adecuadamente al publico y a las personas afectadas, permitiendo que se realicen
auditorias independientes y externas de los sistemas automatizados y supervisando
sistematicamente dichos sistemas y sus repercusiones, en colaboracién con las partes
interesadas pertinentes. Cuanto mas probables y graves sean los efectos adversos
potenciales o reales sobre los derechos humanos, mas necesaria seré la transparencia;

C) Garantizar que los trabajadores responsables del desarrollo y despliegue
de tecnologias basadas en datos y los empleados que utilicen dichas herramientas sean
sensibles a los problemas de discriminacion y desigualdad y tengan la capacidad de
abordar adecuadamente dichos problemas. Esto incluye tomar medidas decisivas para
garantizar la diversidad de los trabajadores y llevar a cabo medidas de concienciacion
y capacitacion, como la formaciéon en la lucha contra todas las formas de
discriminacion, incluidos los prejuicios implicitos y la discriminacion sistémica, para
todos los implicados en el disefio, desarrollo y despliegue de la inteligencia artificial;

d) Garantizar la participacion sustantiva de todas las partes interesadas en
las decisiones sobre el desarrollo, la implantacion y el uso de los sistemas basados en
datos, en particular de las personas y grupos afectados.

55. EI ACNUDH recomienda ademas a las empresas:

a) Hacer todo lo posible para cumplir con su responsabilidad de respetar los
derechos humanos, incluso mediante la plena operatividad de los Principios Rectores
sobre las Empresas y los Derechos Humanos, centrdndose en la lucha contra la
discriminacion vinculada al desarrollo, la venta o la explotacion de productos y servicios
basados en datos;

b) Aprobar una declaracion de intencién que establezca su planteamiento
para respetar el derecho a la privacidad y evitar los efectos discriminatorios de la
recopilacién y el tratamiento de datos;

c) Supervisar la eficacia de las acciones destinadas a mitigar los efectos
discriminatorios y consultar periddicamente a los grupos afectados;

d) Proporcionar mecanismos efectivos de reclamacién a nivel operacional

para los productos y servicios digitales, participando activamente en ellos, y ofrecer
recursos efectivos a las personas y comunidades afectadas, también en cooperacién con
los mecanismos judiciales estatales, cuando dichos productos o servicios hayan causado
o contribuido a causar impactos adversos sobre los derechos humanos, incluida la
discriminacion.
56. ElI ACNUDH recomienda que las organizaciones de normalizacion elaboren y
apliguen normas para luchar contra la discriminacién en el tratamiento de datos en
procesos abiertos que incluyan todas las medidas necesarias para garantizar la
participacién de todas las partes interesadas pertinentes, incluidos los miembros de los
grupos afectados, basdndose en las recomendaciones expuestas en el informe del
ACNUDH sobre los derechos humanos y los procesos de establecimiento de normas
técnicas para las tecnologias digitales nuevas y emergentes®’.
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57.  Todas las partes interesadas pertinentes deberian adoptar medidas proactivas y
sostenidas para identificar, prevenir y mitigar el sesgo en los datos y los sistemas
algoritmicos, entre otras cosas:

a) Invertir en investigacion y desarrollo de metodologias para detectar,
mitigar y eliminar los sesgos en los conjuntos de datos y los modelos;

b) Mejorar las préacticas de recopilacion de datos para reducir el sesgo
sistémico en origen, por ejemplo garantizando que los procesos de recopilacion de datos
sean inclusivos y representativos de poblaciones diversas e implicando a las
comunidades afectadas en las decisiones sobre qué datos se recopilan y cémo se
etiquetan y utilizan;

C) Institucionalizar la mitigacion de sesgos en los flujos de trabajo de
desarrollo, por ejemplo integrando sistematicamente las evaluaciones de impacto;

d) Fomentar la colaboracion interdisciplinar y el intercambio de
conocimientos, entre otras cosas promoviendo la colaboraciéon entre tecnélogos,
socitlogos, especialistas en ética y expertos en derechos humanos.
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