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Escuela de la Defensa Publica de la Defensoria General De La Nacion

El Ministerio Publico de la Defensa de la Nacién es una institucion del sistema de justicia nacional
y federal que se encarga de la defensa y proteccion de los derechos humanos. El MPD garantiza
el acceso a la justicia y la asistencia juridica integral, en casos individuales y colectivos, en especial
de quienes se encuentren en situacion de vulnerabilidad. La Constitucién Nacional, en su articulo
120, instituye el MPD como un dérgano independiente del resto de los poderes del Estado, con
autonomia funcional y autarquia financiera. La Escuela de la Defensa Publica es responsable de
las actividades de formacién, actualizacién y perfeccionamiento que se realizan en el Ministerio
Publico de la Defensa. Su proyecto pedagdgico se apoya en el empleo de diferentes estrategias;
entre ellas, gestiona un ecosistema profesional en el que promueve la circulacion y la produccién
de informacion juridica con perspectiva de derechos humanos. En ese marco, el presente
repositorio pone a disposicion de toda la comunidad la seleccion y recopilacion de jurisprudencia
y otros materiales juridicos producidos por el Ministerio Publico de la Defensa.

Observatorio de Derecho Informatico Argentino (O.D.I.A.)

El Observatorio de Derecho Informatico Argentino (O.D.I.A.) es una asociacion civil sin fines de
lucro. Fue creada con el objetivo de promover el ejercicio responsable de la ciudadania digital y
garantizar que los derechos de la comunidad sean respetados. O.D.I.A. lleva adelante trabajos de
investigacion, difusidn, capacitaciones y litigio estratégico. Cuenta con profesionales del mundo
del derecho y de la informatica, y también personas provenientes de diferentes ambitos
interesadas en el cruce del derecho y de las tecnologias de la informacién. La interdisciplinariedad
es un eje central al momento de investigar con rigurosidad técnica aquellas situaciones derivadas
del uso de nuevas tecnologias y como afectan la vida cotidiana de las personas.
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INTRODUCCION

Escuela De La Defensa Publica

Defensoria General De La Nacion

El boletin “Nuevas tecnologias y derecho: La judicializacion de los Sistemas de Reconocimiento

|Il

Facial” fue elaborado entre la Escuela de la Defensa Publica de la Defensoria General de la Nacién
y el Observatorio de Derecho Informatico Argentino (O.D.I.A.). Asimismo, para el trabajo sobre
esta tematica contamos con la participacién especial de Antonella Bentin, Secretaria de Primera

Instancia de la Defensoria Publica Oficial Federal de Concordia, provincia de Entre Rios.

Este trabajo recopila jurisprudencia nacional e internacional y diferentes documentos de interés
sobre el uso e implementacion de los Sistemas de Reconocimiento Facial. La jurisprudencia
analizada pone en relieve que la implementacion y utilizacién de estos sistemas en condiciones
precarias y sin el control suficiente entran en tension con los derechos y garantias de los
ciudadanos. Por otro lado, los documentos de interés tienen por objetivo contribuir a la
comprension de estas nuevas tecnologias.

En cuanto al recorte temporal y espacial del andlisis que se propone, se analizaron cuatro
sentencias nacionales y cinco internacionales de diferentes tribunales y jurisdicciones, dictados
entre 2019 y 2023. El criterio de seleccidon estuvo basado en poder recoger la mayor cantidad de
pronunciamientos en una tematica novedosa y poco explorada a nivel nacional. Toda la
informacidén se encuentra enlazada a la base de conocimientos del drea, donde se puede
consultar el texto completo.

En atencidn a que es posible que existan pronunciamientos referidos a esta tematica que no se
encuentren incluidos en este boletin, solicitamos que por favor nos escriban un correo
electrdnico a jurisprudencia@mpd.gov.ar en caso de que se haya omitido jurisprudencia cuya
incorporacion pudiera resultar relevante.
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PALABRAS INICIALES. DERECHO Y TECNOLOGIA: NUEVAS TENSIONES

Observatorio de Derecho Informdtico Argentino (O.D.1.A.)

En el complejo entramado de la sociedad digital contempordnea, la creciente intermediacién
tecnoldgica en nuestros ejercicios civicos comienza a plantear una desafiante dualidad. Por un
lado, las promesas de seguridad y eficiencia, representadas en las nuevas tecnologias, emergen
como demandas ciudadanas en procura de solucionar demandas histéricas. Sin embargo, al
mismo tiempo, el desarrollo de estos elementos muestra sefiales cada vez mas claras sobre sus
riesgos para la salvaguarda de los Derechos Fundamentales sobre los que nuestras sociedades
han pretendido estructurarse. Este nuevo escenario ha dado lugar a una nueva puja bifronte
plagada de posiciones con argumentos, supuestamente, antagonicos entre, por un lado, quienes
bregan por una la implementacién de soluciones técnicas y, por el otro, aquellos que pretenden
la salvaguarda de las normas constitucionales como condicién necesaria.

Si bien poca novedad presentaria la existencia de un debate en estos términos, este nuevo
escenario se encuentra singularizado por el alto grado de analfabetismo digital existente. Aun
cuando la intermediacion tecnoldgica se torna cada vez mas ubicua, la inmensa mayoria de la
ciudadania carece de elementos tedricos esenciales que permitan comprender nociones
elementales como, por ejemplo, el funcionamiento de Internet. Tal realidad dota en nuestra vida
actual de un inédito grado de opacidad a las herramientas que conforman nuestros entornos
cotidianos de existencia. Esta situacion, lejos de significar una situacién alarmante en cuanto a las
relaciones de cardcter privado, como podrian ser las de consumo, constituye también una
sustancial alteraciéon de las posibilidades de control y defensa de nuestros derechos frente a las
herramientas informaticas que sustentan nuestra cotidianidad. Al respecto, cabe sefialar que este
desconocimiento técnico y opacidad informatica resulta una realidad que atraviesa de modo
transversal a los distintos estamentos sociales y estd presente, incluso, entre las propias
autoridades publicas.

Recientemente, las controversias en torno al uso de la inteligencia artificial (IA) han emergido
como una tematica central en la definicién de estandares que posibiliten la defensa de nuestros
Derechos Fundamentales!. Dentro de este conjunto de herramientas automatizadas, el uso de
Sistemas de Reconocimiento Facial (SRF) en espacios publicos ha ocupado un lugar central en los
desarrollos normativos y jurisprudenciales actuales contemporaneos.? Esta realidad, ha impuesto

1 En este sentido, ver la “Declaracién de Montevideo sobre Inteligencia Artificial y su impacto en América

Latina”; las “Orientaciones mundiales sobre la |IA Generativa en la Educacion y la Investigacién” elaborada

por la UNESCO; y la Carta Abierta para pedir que se detenga la implementacidn de las nuevas inteligencias

artificiales durante seis meses.

2\/éase el Proyecto de Ley para regular la IA elaborado por el Parlamento Europeo.



https://fundacionsadosky.org.ar/declaracion-de-montevideo-fun/
https://fundacionsadosky.org.ar/declaracion-de-montevideo-fun/
https://www.unesco.org/es/articles/unesco-los-gobiernos-deben-regular-rapidamente-la-inteligencia-artificial-generativa-en-las-escuelas
https://www.elconfidencial.com/tecnologia/novaceno/2023-03-29/inteligencia-artificial-chatgpt-regulacion-expertos_3601529/
https://www.elconfidencial.com/tecnologia/novaceno/2023-03-29/inteligencia-artificial-chatgpt-regulacion-expertos_3601529/
https://www.europarl.europa.eu/news/es/headlines/society/20230601STO93804/ley-de-ia-de-la-ue-primera-normativa-sobre-inteligencia-artificial
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a las distintas contiendas sobre la implementacion de los SRFs como antecedentes de peso en la
conformacién de una visién que posibilite la defensa de los Derechos Constitucionales ante la
creciente intermediacion tecnoldgica.

Video vigilancia, imagenes y uso de Sistemas de Reconocimiento Facial (SRF) en procesos
sancionatorios

Este boletin presenta dos casos en los que se utilizaron SRF para identificar al acusado: el caso
“Glukhin v. Rusia” del Tribunal Europeo de Derechos Humanos y el caso “State of New Jersey v
Francisco Artega”, resuelta por el Superior Tribunal del Estado referido.

En “Glukhin v. Rusia”, si bien no se tratd de un caso criminal, ya que la persona fue juzgada por la
comisién de una falta administrativa y, por lo tanto, no se trataron cuestiones relativas a la
afectacion de garantias propias del proceso penal, si se cuestiond el uso de tecnologias de
reconocimiento facial. Tal linea argumentativa sirve para pensar cuestiones propias del proceso
penal. Las circunstancias relevantes del caso pueden resumirse de la siguiente manera: un
hombre realizd6 una manifestacion pacifica en un subterrdneo de Moscu sin cumplir con una
notificacion administrativa previa requerida por ley. A partir de imagenes que circularon en redes
sociales y el sistema de vigilancia del subterrdneo, la policia rusa utilizé SRF para dar con la
persona. El acusado sostuvo que tal uso era ilegal porque la Ley de actividades de busqueda
operativa (la OSAA) no autorizaba el uso de tecnologias de reconocimiento facial para investigar
infracciones administrativas. El tribunal local lo condend al pago de una multa. Al resolver, el
TEDH resalté que la utilizacién de sistemas de reconocimiento facial, en primer lugar, para
identificarlo a partir de las fotografias y el video que habian sido publicados en Telegram vy, en
segundo lugar, para localizarlo y detenerlo posteriormente mientras viajaba en el subterraneo de
Moscu, constituyd una injerencia en su derecho al respeto de su vida privada en el sentido del
articulo 8, apartado 1, del Convenio (cfr. parr. 73). El Tribunal resalté que “el uso de esas
tecnologias exige una justificacion de gran relevancia para ser considerada ‘necesaria en una
sociedad democratica’ ya que podria tener un efecto amedrentador (‘chilling effect’) respecto a
los derechos a la libertad de expresién y asociaciéon” (cfr. parr. 88).

Conviene recordar que, en el 2018, en el ambito de la CABA, se discutid la incorporacién en el
Cdédigo Procesal Penal local un capitulo especial referido a sistemas de vigilancia electrénica como
medidas de investigacion. El tratamiento de ese capitulo generd fuertes criticas por partes de
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varios legisladores® y ONGs* al punto que fue eliminado para lograr consenso en otras
modificaciones. Lo interesante es que los argumentos expuestos en esa oportunidad, a grandes
rasgos, son similares a los enunciados por el Tribunal Europeo, y los temores expuestos
parecieran confirmarse con el uso del SRF en la CABA.

Pero, volvamos a uno de los argumentos esgrimidos por el acusado en el caso ruso: él sostuvo
que la utilizacién del SRF en el proceso era ilegal. ¢Se podrian utilizar SRF y, consecuentemente,
valerse de la informacion reunida para ser presentada en un proceso penal -o contravencional-
en nuestro pais a pesar de no estar reglamentados por ley? ¢El acusador puede valerse del
principio de libertad probatoria para fundar la admision de dicha informacién como prueba en un
juicio oral?

Entre estas dos preguntas oscilan las opiniones en torno al uso de los SRF y la validez de la
informacién producida en el marco de una investigacién penal. Las dos preguntas pueden ser
pensadas como una re escenificacion de dos modelos en pugna: control y persecucién del delito
por sobre derechos y garantias, frente a un modelo de debido proceso legal que pone en primer
lugar el respeto a las garantias constitucionales. O, puesto en términos juridicos, que toda
disposicién legal que coarte la libertad personal o que limite un derecho debe ser interpretada
restrictivamente; frente a aquella que consagra la libertad probatoria al admitir que podran
acreditarse por cualquier medio de prueba los hechos o circunstancias de interés para la solucion
del caso.

Ante la falta de reglamentacion legal, algunos dirdn que bastard con conseguir una autorizacion
judicial para tornar legitimo el uso y requerir la admisién a juicio de la informacién reunida. Al
admitir el principio de libertad probatoria en este sentido, aceptan la idea segun la cual, en

3 Los legisladores Roberto, Heredia y Gottero sefialaron que las nuevas medidas de investigacion: “alcanzan
un nivel preocupante ya que consideramos que este tipo de medidas deben ser excepcionales y solo
utilizarse en la persecucién de los delitos mas graves. De aprobarse este proyecto de reforma se podrian
aplicar a delitos menores e, inclusive, a la investigacion de contravenciones” (Observacién al Despacho N2
642). Los legisladores Bregman y Del Corro se centraron en advertir los posibles usos ilegales de estas
nuevas herramientas de investigacion por parte del Estado contra las organizaciones sociales, gremiales,
de la izquierda y de la oposicidon en su conjunto. Consideraron que estas nuevas medidas de investigacidon
conceden un mayor poder de actuacién a la Policia de la Ciudad, que a partir de “(...) ahora serd la
responsable de realizar espionaje e infiltraciones. El armado de causas y el espionaje quedan legalizados y
sin control (Observacion al Despacho N2 642).

4 Un colectivo de organizaciones no gubernamentales firmdé una carta dirigida a la Comision de Asuntos
Penales y Constitucionales de la Legislatura de la Ciudad e instaron a los legisladores a dejar sin efecto la
incorporaciéon de las medidas especiales de investigacion Las organizaciones firmantes del documento
fechado el 28 de septiembre de 2018 fueron las siguientes: Access Now; Amnistia Internacional Argentina
Al; Asociacion Civil por la Igualdad y la Justicia ACIJ; Asociacion por los Derechos Civiles ADC; Asociacion
Pensamiento Penal Capitulo Buenos Aires APP; Centro de Estudios Legales y Sociales CELS; Centro de
Estudios en Libertad de Expresion y Acceso a la informacién CELE; Colectivo para la Diversidad COPADI;
Fundacién Via Libre; Instituto de Estudios Comparados en Ciencias Penales y Sociales INECIP y Poder
Ciudadano.
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materia procesal penal, resulta admisible la aplicacion analégica de las normas que regulan los
medios de prueba, aun cuando pudieran afectar derechos del imputado.

Pero, {por qué tenemos que ser menos exigentes con la utilizaciéon en el proceso de nuevas
tecnologias cuya real afectacion muchas veces no resulta del todo dimensionada; por qué ser
laxos en regulacién de nuevos medios de prueba, basados en tecnologias cuyo funcionalidad y
operatividad desconocemos en profundidad? éY por qué los jueces pueden permitirse una mayor
flexibilidad con respecto a estas nuevas tecnologias, potencialmente mas invasivas de la intimidad
gue los tradicionales?

A nuestro entender, se necesita contar con una reglamentacion legal, estricta y previa® para la
utilizacién de SRF en el proceso penal o cualquier otro proceso que implique la imposicion de una
sanciéon. En este punto resultan ilustrativas las consideraciones de Pérez Barberd acerca de la
aplicacion de nuevas tecnologias en el proceso penal: “...las investigaciones que actualmente se
llevan a cabo en Argentina mediante rastrillajes informdticos, intervenciones de e-mails,
seguimiento de direcciones IP, grabaciones o filmaciones a distancia, etc., resultan
inconstitucionales (sin perjuicio de la salvedad que quepa realizar respecto de la ley de
estupefacientes). Pues tales medios de prueba no han sido previstos en las leyes procesales, y en
consecuencia su utilizacion para fortalecer la hipdtesis acusatoria (es decir: para perjudicar
procesalmente al imputado) constituye una aplicacion de la ley procesal penal por analogia in
malam partem y, por lo tanto, contraria al principio de legalidad penal, que rige con toda su
amplitud tanto en el derecho penal material como en el derecho procesal penal”.®

Por su parte, el caso “Arteaga” si es un caso criminal. A grandes rasgos, los hechos del caso fueron
los siguientes: un “hombre hispano con gorro de lana negro” ingresd a una tienda con unarmay
robd dinero. A partir de las imagenes de las cdmaras de vigilancia de la tienda y de una propiedad
cercana generaron unaimagen fijay la enviaron al Centro Regional de Inteligencia de Operaciones
(NJROIC) de Nueva Jersey para reconocimiento facial. Un investigador de NJROIC informé que no
habia coincidencias, pero podia volver a “correr” la busqueda si los detectives le proporcionaron
una mejorimagen. No consiguieron una mejor imageny, en cambio, los detectives enviaron todas
las imagenes de vigilancia sin editar al Servicio de Identificacion Facial del Departamento de
Policia de Nueva York “Real time crime center” (NYPDRTCC). Un detective capturd una imagen
fija del metraje y la compard contra las bases de datos del centro y ofrecié al acusado como una
"posible coincidencia". Finalmente, los detectives que trabajaron en el caso en Nueva Jersey
crearon dos series fotografias diferentes, compuestas por cinco fotografias de relleno y la
fotografia que NYPD RTCC proporciond, se las exhibieron a las dos testigos del caso que eran
empleadas de la tienda y reconocieron al sujeto de la imagen como autor del hecho.

> “En consecuencia, toda actividad procesal destinada a destruir el estado de inocencia constitucional que
protege al imputado debera estar previamente regulada en ley, y de modo estricto, claro y taxativo, pues,
en definitiva, de dicha actividad dependera la eventual imposicion de una pena. La aplicacion analégica de
la ley procesal con la finalidad de posibilitar la condena del imputado queda, pues, vedada”. Pérez Barber3,
Gabriel. 2009. “Nuevas tecnologias y libertad probatoria en el proceso penal”, en Nueva Doctrina Penal,
2009/A, p. 277.

6 lbidem, p. 280.
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El caso llegd a la Corte porque el juez de juicio le denegd a la defensa su mocidn para obligar al

|/t

Estado —a través del “Discovery”— a proporcionar pruebas relacionadas con la tecnologia de

reconocimiento facial (FRT) utilizada.

En el caso se discutio la aplicacion de la regla “Brady (“Brady v. Maryland) —la cual impone al
estado la obligacién de proporcionar a la defensa la evidencia o informacion exculpatoria o
favorable al acusado para garantizar el debido proceso— para que en los términos del Discovery
solicitado se le entrega a la defensa informacidn relativa al SRF empleado para poder preparar su
defensa. Entre los trece puntos solicitados, se encontraban: el nombre y fabricante del software
de reconocimiento facial utilizado; el cddigo fuente del algoritmo(s) reconocimiento facial; las
tasas de error del sistema; el rendimiento/performance de/los algoritmo(s) utilizados en las
“pruebas de proveedores de reconocimiento facial que aplica el NIST [National Institute of
Standars and Technology]; una lista o descripcién del nimero de rango o puntuaciones de
confiabilidad producidas por el sistema, incluyendo la escala en la que se basa el sistema.

La Corte considerd que en el caso correspondia aplicar la Regla Brady porque las pruebas
buscadas estaban directamente relacionadas con la capacidad de la defensa para probar la
confiabilidad del SRF y, en consecuencia, para impugnar la identificacion realizada por los
testigos, crear dudas e incluso demostrar la posible culpabilidad de un tercero. Concluyeron que,
sin ninguna informacion sobre la confiabilidad del SRF, no podia haber un juicio justo, en especial
si los frutos de ese uso de la tecnologia son admitidos como evidencia. Por ello, ordenaron al juez
de juicio cumplir con todos los puntos del discovery solicitado por la defensa.

Los derechos no son nunca el resultado automatico de los mecanismos de garantia formalmente

Iz

previsto en las constituciones. Los derechos: “...se desarrolla(n) en un determinado contexto
histdrico-social e histérico-politico, que condiciona de manera decisiva su efectividad practica. En
concreto, cada tiempo histérico produce su propia cultura de los derechos, privilegiando un
aspecto respecto a otro o poniendo las libertades en su conjunto mds o menos en el centro del

interés general””’.

Ya adentrados en el siglo XXI, es momento de generar nuestra propia cultura de derechos y
garantias en un ecosistema digital, que reconozca el desafio de pensar, controlar y legislar de
manera pormenorizada el uso de nuevas tecnologias, en especial, los SRF, respecto de las cuales
desconocemos su légica y funcionamiento interno; y para el caso de su uso en investigaciones
criminales, reglamentar en los codigos de procedimiento tanto las medidas de investigacion que
implican su uso con fines de vigilancia como los medios de prueba destinados a la obtencién de
la prueba digital.

O.D.I.A.
Observatorio de Derecho Informatico Argentino
https://odia.legal/
@ODIAasoc

7 Fioravanti, Mauricio (2007);” Los derechos fundamentales”, p. 24.
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1. JURISPRUDENCIA NACIONAL

1.1. CAMARA DE APELACIONES EN LO CONTENCIOSO, ADMINISTRATIVO,
TRIBUTARIO Y DE RELACIONES DE CONSUMO. SALA I. SECRETARIA UNICA.
“OBSERVATORIO DE DERECHO INFORMATICO ARGENTINO (0.D.I.A.)".
EXPEDIENTE N° 182908/2020. ACTUACION N° 1565405/2021. 11/8/2021.

HECHOS

El Gobierno de la Ciudad de Buenos Aires implementd el Sistema de Reconocimiento Facial de
Préfugos (SRFP) en la jurisdiccion de Ciudad Auténoma de Buenos Aires. EI SRFP buscaba
determinar si los rostros que se obtenian mediante el uso de camaras de videovigilancia se
encontraban y si correspondian o no con los rostros almacenados en la base de datos del sistema
de Consulta Nacional de Rebeldia y Capturas (CoNaRC).

El Observatorio de Derecho Informatico Argentino (O.D.I.A) promovid una accion de amparo con
el objetivo de cuestionar la constitucionalidad de la Ley N° 6339 y de la resolucién N°
398/MJSGC/19, mediante los cuales se habia implementado el SRFP. Para ello, sostuvo que el
Gobierno de la Ciudad de Buenos Aires habia contratado el uso e implementacion del Sistema de
Reconocimiento Facial de forma directa con una empresa privada sin un debate previo que
permita sostener su pertinencia y seguridad. Ademas, sefiald que los efectos de la vigencia de esa
normativa lesionaban de forma manifiesta los derechos de toda la sociedad. También precisd que
las bases de datos de las caras que luego seran comparadas tienen predominancia de hombres
blancos cisgénero, por lo que los sistemas de reconocimiento facial aprenden mejor como
diferenciar a dos personas con estas caracteristicas que al resto de la poblacion y por ello la
mayoria de esos programas suelen presentar sesgos en cuanto discriminan por raza, colory etnia.

El juzgado N° 11 de primera instancia en lo Contencioso, Administrativo y Tributario rechazé in
limine la accion de amparo interpuesta. Para decidir asi, indicd que la actora pretendia un
pronunciamiento judicial en abstracto acerca de la adecuacién legal y constitucional la Ley N°
6339 y de la resolucidén N° 398/MJSGC/19 y que no se habia cuestionado ninglin acto u omisién
sustentados en esas normas. Destacd que no se habia planteado un caso concreto particular en
el que se hayan visto afectados los derechos invocados ni tampoco era posible visualizar la
amenaza a esos derechos en abstracto sin caer en el campo de lo hipotético. En esa linea,
menciond que O.D.L.A. no alegd ni intentd probar la existencia de un dafio particular y que
Unicamente buscaba sanear la supuesta inconformidad de la normativa impugnada. Ademas,
explicd que no se trataba de una accion que buscara la proteccion o tutela de derecho difusos,
sino que involucraba la tutela de derechos subjetivos individuales, cuya proteccién era exclusiva
de sus titulares mediante acciones individuales, o colectivas promovidas por el colectivo de
personas afectadas o por asociaciones que las representaran. Concluyd que lo que pretendia la
actora podia ser canalizado, al menos en el ambito de la Ciudad de Bueno Aires, a través de una
accion declarativa de inconstitucionalidad ante el Tribunal Superior de Justicia de la Ciudad de
Buenos Aires. Contra esa decision O.D.I.A. interpuso un recurso de apelacion.


https://repositorio.mpd.gov.ar/jspui/handle/123456789/4656
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DECISION

La Sala | de la Camara de Apelaciones en lo Contencioso, Administrativo, Tributario y de
Relaciones de Consumo de la Ciudad de Buenos Aires hizo lugar al recurso de apelacién y revocd
la sentencia del juzgado de primera instancia.

ARGUMENTOS

1. Sistema de Reconocimiento Facial. Procesos colectivos. Accion de amparo. Derechos de
incidencia colectiva. Control de constitucionalidad. Rebeldia.

“[E]n autos no se pretende que el tribunal ejerza un control de constitucionalidad en abstracto,
propio del sistema concentrado (articulo 113, inciso 2° de la Constitucion local). Antes bien, la
actora da cuenta de circunstancias puntuales que, segin postula, importarian una amenaza
concreta a derechos de incidencia colectiva. Asi las cosas, la situacion descripta en el escritorio
de inicio justifica la intervencién de los tribunales del fuero y el ejercicio por su parte del control
de constitucionalidad difuso; que es resorte —como ya se sefiald6— de todos y cada uno de los
jueces llamados a resolver los casos que se les presenten”.

“[E]n la presente controversia la pretension se refiere a los efectos comunes de la conducta
estatal cuestionada: la puesta en marcha del Sistema de Reconocimiento Facial que se habria
efectuado sin el debido debate acerca de la pertinencia y seguridad del sistema, en tanto ello
pondria en peligro derechos constitucionales, en especial la garantia de no discriminacién, como
asi también los derechos a la privacidad, la intimidad y la proteccion de datos personales, entre
otros. En este sentido, la asociacidon actora sostuvo que el GCBA no habia realizado la
correspondiente evaluacién del impacto en la privacidad (EIP), que si realizaron otros paises a fin
de determinar la justificacion, legitimidad, necesidad y proporcionalidad del uso del sistema,
razén por la cual no es seria posible determinar el impacto y la posible afectacion a los datos
personales y otros derechos humanos basicos de los ciudadanos de la CABA.

La presunta lesion tendria su origen en un hecho Unico y complejo (la sancién de la Ley N.2 6339,
el dictado de la Resolucion N.2 398/MJYSGC/19 vy la puesta en marcha del Sistema de
Reconocimiento Facial creado por dichas normas), que podria afectar a los ciudadanos que —al
circular— son captados por las cdmaras del Sistema de Reconocimiento Facial de préfugos”.

“[E]l proceso colectivo incoado es susceptible de potenciar la celeridad y eficacia de la respuesta
judicial y, ademds, no se aprecia que la legitimacion asi admitida colisione —es decir, resulte
incompatible— con la que atribuida singularmente a cada ciudadano que se considere afectado
por la implementacion del sistema o, en caso, por sufrir un perjuicio concreto a raiz del mismo
(por caso, una persona detenida o demorada por errores en el sistema por un falso positivo en la
deteccién de rostro).

[E]l texto constitucional local y las circunstancias de la causa enunciadas permiten sostener que
no se trata de derechos puramente individuales y exclusivos de cada uno de los titulares
afectados, sino que se persigue la tutela de un derecho de incidencia colectiva referente a
intereses individuales homogéneos —en especial, el derecho a la no discriminacion—".
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2. Sistema de Reconocimiento Facial. Accion de amparo. Procesos colectivos. Legitimacion.

“Entonces, de la letra expresa del acta [de constitucion de la asociacion civil O.D.I.A.] surge que
la asociacién actora tiene entre sus fines la defensa de los intereses de toda la ciudadania del
territorio argentino y su representacién en post de garantizar el adecuado ejercicio de los
derechos constitucionales tanto individuales como colectivos.

Es con sustento en estos objetivos que la demandante se encuentra legitimada como parte actora
en esta causa, ya que la conviccién de reclamar el respeto al derecho ala no discriminacién, como
asi también proteger el derecho a la intimidad, a la privacidad, a la proteccion de los datos
personales, entre otros, importa ejercer la defensa plena de los derechos de las personas cuyas
imdgenes podrian ser captadas por las cdmaras del Sistema de Reconocimiento Facial de préfugos
—sistema cuya validez constitucional se discute en autos—.

Todo lo hasta aqui sefialado resulta concordante con la legitimacion particularmente amplia que
el art. 14 de la Constitucion local confiere a cualquier habitante y a las personas juridicas
defensoras de derechos o intereses colectivos frente a la discriminacion o la afectacion de
derechos o intereses colectivos”.

3. Sistema de Reconocimiento Facial. Accion de amparo. Procesos colectivos. Derechos de
incidencia colectiva. Igualdad. No discriminacion. Control de constitucionalidad.

“Asi pues, mas alla de si asiste o no razén a la actora en su pretension de fondo (cuestion que, en
atencién a la etapa procesal en que se encuentra el presente proceso, aun no puede ser
determinada), lo cierto es que, entre otros derechos, en su demanda invoca expresamente el
derecho a la no discriminacion [...]. En ese orden, plantea la problematica relativa a la existencia
de sesgos discriminatorios en sistemas de reconocimiento facial como el implementado por la
demandada; sesgos que, segln postula, resultan particularmente gravosos para las minorias.

Se refiere, asimismo, a los falsos positivos a los que estaria expuesto el sistema y al modo en que
ello afectaria los derechos de las personas alcanzadas por esos errores.

En suma, los términos en que ha sido planteada la accion permite[n] sostener que no se trata de
una impugnacion en abstracto, sino de un caso judicial en los términos del articulo 14 de la
Constitucion local, articulado por quien se encuentra legitimado para requerir la tutela de los
derechos invocados, lo cual admite el control difuso de constitucionalidad por la via intentada a
fin de que el juzgador brinde la tutela pretendida por la demandante (ver considerando VII del
presente).

Desde esta perspectiva, y teniendo en cuenta el cardcter restrictivo con el que procede el rechazo
in limine de la accion y el principio pro actione, la resolucién impugnada debe ser revocada”.

“[E]l planteo [..] no se refiere a un cuestionamiento abstracto de una norma general que
habilitaria la competencia originaria y exclusiva del Tribunal Superior de Justicia (articulo 113
inciso 2 ya citado), sino que, tal como fue dicho precedentemente, la parte actora ha invocado a
los fines de su legitimacion en defensa del interés de la sociedad cuestiones vinculadas con
supuestos de discriminacion como asi también la vulneracion a los derechos a la privacidad, la
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intimidad vy la proteccién de datos personales, entre otros, lo que cual resulta suficiente para
acceder a la justicia (articulo 14 de la CCABA), a fin de que el juez le brinde una tutela individual
ajena al cometido de la accidén cuya competencia originaria ha sido confiada por la Constitucion

|l’

local al Superior Tribuna
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1.2. JUZGADO DE 1° INSTANCIA EN LO CONTENCIOSO, ADMINISTRATIVO
Y TRIBUTARIO N° 2. SECRETARIA N° 3. “OBSERVATORIO DE DERECHO
INFORMATICO ARGENTINO (O.D.L.A.)”. EXPEDIENTE N° 182908/2020.
ACTUACION N° 783420/2022. 11/4/2022.

HECHOS

El Gobierno de la Ciudad de Buenos Aires implementd el Sistema de Reconocimiento Facial de
Profugos (SRFP) en la jurisdiccion de Ciudad Auténoma de Buenos Aires. El SRFP buscaba
determinar si los rostros que se obtenian mediante el uso de cdmaras de videovigilancia se
encontraban y si correspondian o no con los rostros almacenados en la base de datos del sistema
de Consulta Nacional de Rebeldia y Capturas (CoNaRC). Contra esa decision, el Observatorio de
Derecho Informatico Argentino (O.D.I.A.) promovid una accion de amparo para que se suspenda
su aplicacidon por considerar que afectaba, entre otros, el derecho a la libre circulacién de las
personas. Dentro de otras cuestiones, manifestaron que el sistema arrojaba casos de “falsos
positivos” a partir de los cuales la policia detenia de manera errénea a personas que no tenian
pedido de captura.

DECISION

La Secretaria n°3 del Juzgado de 1° instancia en lo Contencioso Administrativo y Tributario n°2 de
CABA hizo lugar a la medida cautelar solicitada y ordend al Gobierno de la CABA suspender el
Sistema de Reconocimiento Facial de Préfugos (SRFP) (juez Gallardo).

ARGUMENTOS

1. Sistema de Reconocimiento Facial. Vigilancia electronica. Politica criminal. Registro
Nacional de Reincidencia y Estadistica Criminal y Carcelaria.

“[E]I SRFP mediante las cdmaras de video vigilancia capta imagenes que se visualizan y procesan
en el Centro de Monitoreo Urbano (CMU) de la Policia de la Ciudad y las coteja con los datos
biométricos contenidos en la CoNaRC, y en caso de advertir una coincidencia, emite una alerta
para que personal policial actUe en consecuencia.

[E]l propio Director del Registro Nacional de Reincidencia (organismo dentro del que funciona la
CoNaRC) sostuvo que ‘se advierte que la utilizacién de esta base de datos puede motivar algin
tipo de conflicto al dar lugar a una detencion errénea cominmente denominado “falso positivo™
y que ‘no se ha suscripto ningln convenio con el Ministerio de Justicia y Seguridad de CABA ni
con la Defensoria del Pueblo local’ [...].

En el mismo informe, concluyd que ‘la utilizacién de la CoNaRC, en el marco del Sistema de
Reconocimiento Facial de Préfugos empleado en el dmbito de la Ciudad Auténoma de Buenos
Aires, puede generar diferentes problematicas, dado el funcionamiento del mismo, toda vez que
a pesar de realizarse los pertinentes contralores y relevamientos permanentes de la informacion
contenida en dicha base de datos, por parte de este Registro Nacional de Reincidencia, pueden
surgir diferentes supuestos tales como, fallas en los datos patronimicos de las personas humanas
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incluidas, fuere por informacion falsa brindada por la propia persona humana, o por errores
involuntarios de parte de los operadores del sistema judicial; modificacion de temperamentos
procesales, cuya comunicacién para su debida toma de razén, se demora por razones ajenas a
este organismo; todo lo cual pudiere dar lugar a detenciones erréneas —falsos positivos— con
las consecuencias disvaliosas que eso acarrearia al sujeto de derecho involucrado’ [...]".

“Por otro lado, el Unico registro sobre el cual opera el SRFP, es decir la CoNaRC, poseeria serias
fallas que, en palabras del Director Nacional de Reincidencia, darfan “lugar a detenciones erréneas
—falsos positivos— con las consecuencias disvaliosas que eso acarrearia al sujeto de derecho
involucrado’.

Estas falencias en el sistema podrian conllevar que personas que se encuentren dentro del
territorio de la Ciudad sean confundidos con profugos de la justicia y detenidos por las fuerzas de
seguridad [...].

[E]l hecho de que los errores y/o fallas recaigan sobre la base de datos de la CoNaRC y no sobre
el Sistema de Reconocimiento Facial de Préfugos en si mismo no puede ser considerado como un
argumento valido para soslayar los riesgos que entrafia. Es que, de modo alguno el GCBA podria
seriamente pretender ejecutar un sistema que por ley (articulo 485 bis de la ley 5..688) opera
exclusivamente para detener personas registradas en la CoNaRC si aquella base de datos contiene
falencias que puedan implicar el menoscabo de los derechos de los ciudadanos.

El sistema debe ser comprendido de modo integral, en su totalidad y no en forma
compartimentada. Mds alld de que la CoNaRC no se encuentre dentro de la drbita del GCBA, lo
cierto es que en virtud de los efectos que trae aparejado el uso de esta base en el marco del SRFP,
deben desarrollarse mecanismos de articulacién concretos para eliminar situaciones que vayan
en detrimento de los derechos de las personas.

[E]l propio Director [del Registro Nacional de Reincidencia] asumid que “a pesar de realizarse los
pertinentes contralores y relevamientos permanentes de la informacién contenida en dicha base
de datos” el sistema puede arrojar falsos positivos.

En ese contexto, es evidente la disfuncionalidad de un Estado que compartimenta su actividad
para desentenderse voluntariamente de aquellas cuestiones que escapan a areas especificas de
determinada cartera, como si fuesen compartimentos estancos. Por el contrario, el paradigma
actual exige medidas de accién positiva para intervenir directamente. Alli donde estan los
problemas, debe estar el Estado contribuyendo enérgicamente a una solucién”.

2. Detencion de personas. Principio de inocencia. Derecho al honor. Derecho a la intimidad.

“[Rlesulta sumamente légico que previo a la creacion e implementacién de un Sistema de
Reconocimiento Facial para la detencion de personas, se realice una prueba o un estudio de su
impacto sobre los derechos de ellas y se cree una base de datos especifica sobre la cual opere.
Maxime, cuando se trata de derechos protegidos constitucional y convencionalmente.

A su vez, toda la normativa relacionada con el tratamiento de datos personales requiere de una
alta rigurosidad en busca de su proteccion integral, estén ellos asentados en archivos, registros,
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bancos de datos, u otros medios técnicos de tratamiento de datos, tanto publicos como privados,
para de este modo garantizar el derecho al honor, a la intimidad y el acceso a la informacion que
sobre las mismas se registre”.

“[Cobran] especial relevancia [..] varios casos en los que personas fueron detenidas
erroneamente como consecuencia de alertas impartidas por la utilizacion del SRFP, es decir, por
falsos positivos. Dicha situacién configuraria una detencién arbitraria y atentaria contra el
principio de inocencia”.

3. Autonomia. Principio de reserva. Participacion publica. Derecho a la informacion.

“La trascendencia del principio de privacidad es tal que sélo con ella es posible disefiar un sistema
de respeto a la autonomia y a la libertad a la vez de establecer una frontera ante las atribuciones
estatales para limitar los derechos. [...] [E]s dable recalcar que el art. 19 de la Constitucién
Nacional y 12 de la Constitucién Local delimita un dmbito cerrado a la intervencion del Estado y
de terceros, que el SRFP —a la luz de la informacién recolectada— cruzaria tal frontera y que
podria generar un choque con la privacidad e intimidad de los ciudadanos de la CABA.
Conrelaciénaello, [resulta] pertinente subrayar que el derecho a la intimidad debe ser entendido
de modo amplio y omnicomprensivo. Comprende sencillas manifestaciones del derecho a la
soledad y a no ser perturbado en la vida privada, como también otras situaciones, por ejemplo,
la reserva y confidencialidad de ciertos actos, la intimidad familiar, la defensa del honor, el
derecho a la propia imagen o la proteccién de la identidad [hay nota]”.

“[L]a falta de creacion de la Comisidn Especial de Seguimiento de los Sistemas de Video Vigilancia
y de convocatoria de la ciudadania a debatir las cuestiones relativas al Sistema de Reconocimiento
Facial de Profugos colisionaria con la conducta participativa que imprime la normativa local. Ello
en cuanto se habria privado tanto a habitantes, como legisladores y organizaciones
especializadas, de intervenir conforme lo ordena la Constitucion Local y la ley de Seguridad
Publica a colaborar en la mejor decisién a adoptar respecto a la creacién, funcionamiento e
implementacion del SRFP”.

“[E]l hecho de no haber creado el registro prescripto en el articulo 495 de la ley 5.688 se daria de
bruces con el principio de transparencia e informaciéon estadistica contable establecidos en su
articulo 9 y socavaria el derecho de informacién y de acceso reconocidos en los incisos a y b del
articulo 13 de la ley local 1.845 respectivamente y articulo 6 de la ley nacional 25.326.

[T]ambién la falta de creacion de la Comision de la Legislatura vulneraria el derecho a la
participacion ciudadana reconocida constitucionalmente (articulo 34 CCABA) y como uno de los
principios rectores en lo que respecta al Sistema Integral de Seguridad Publica de la CABA (articulo
9delaley 5.688)".

4. Politica criminal. Reglamentacion de los derechos. Registro Nacional de las Personas.
Rebeldia. Orden de captura. Principio de proporcionalidad.

“[E]l listado remitido por el Ministerio de Justicia y Derechos Humanos de la Nacién denota que
las personas incluidas en la CoNaRC al 25/04/2019 eran aproximadamente 35.000 y al momento
de la contestacién del oficio ascendia a aproximadamente 40.000 registros (circunstancia que
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coincide con lo informado mediante nota NO-2020-70688753-APNRNR#MJ). Mientras que segun
lo informado por el ReNaPer, las solicitudes de datos biométricos efectuadas por el GCBA entre
el 25/04/2019 Y 20/12/2021 fueron 9.392.372 y entre el 21/12/2021 y el 09/03/2022 fueron
507.911. Esto es, un total de extracciones de 9.900.282 en menos de dos afios, dentro de los que
el SRFP se habria encontrado mayormente inactivo.

Resulta al menos alarmante la excesiva discordancia cuantitativa que se advierte entre el listado
de personas suministrado por la CoNaRC, donde estan registradas todas las personas declaradas
en rebeldia, con capturas, averiguacién de paradero y/o comparendos y las peticiones de datos
biométricos efectuadas por el GCBA.

Lo hasta aqui verificado parece suficiente para poner de relieve la irregularidad que detenta el
accionar del Ministerio de Justicia y Seguridad de la CABA en el acceso a los datos biométricos de
personas que no se encuentran incluidas en la Unica base de datos sobre la cual funciona el
Sistema de Reconocimiento Facial de Préfugos.

Sin embargo, la cuestion no encuentra frontera en simplemente divergencias cuantitativas. El
mayor asombro encuentra lugar al repasar las personas incluidas en los listados que consignan
los datos biométricos extraidos por el Gobierno local”.

“[L]Jas personas consignadas resultan ajenas al sistema penal, no se encuentran préfugas,
rebeldes o con un pedido de captura, o al menos hasta lo que se conoce.

Asi, vale reiterar una vez mas que en razon de la sensibilidad y proteccion legal que gozan los
datos biométricos de las personas, el Ministerio de Justicia y Seguridad de la CABA sdlo podria
extraer tales datos siempre y cuando se trate de personas cuya busqueda haya sido exigida por
la justicia. Ello, de conformidad con lo establecido por el articulo 485 bis de la ley 5.688 y el
Convenio de Cooperacién Técnica celebrado entre el ReNaPer y el Ministerio de Justicia y
Seguridad de la CABA. También podria suceder que deban ser necesarios tales datos en el marco
de una investigacion policial “durante la etapa de prevencidn e investigacion de delitos de accion
publica” (conforme clausula segunda del Convenio citado). Es decir, el marco legal relativo a los
datos biométricos es categdrico al limitar su acceso a las circunstancias descriptas, por lo tanto,
‘salvo orden judicial, se encuentra prohibido incorporar imagenes, datos biométricos y/o
registros de personas que no se encuentran registradas en el CoNaRC’ (articulo 485 bis in fine).

[L]as personas que no se encuentran en la CoNaRC, estan incluidas en el mismo listado que
aquellas que si. Es decir, los pedidos de datos personales de todo ese universo de personas se
habrian realizado de idéntico modo y su tratamiento habria sido el mismo. En otras palabras, en
un Unico listado se incluyen personas con érdenes de captura, profugos o declarados en rebeldia
y otras cuya razén se desconoce.

[R]esulta claro que tampoco podria esgrimirse que tal cuantiosa migracion de datos biométricos
obedece a consultas policiales efectuadas en operativos de seguridad o de siniestros en la via
publico. Pues, tal posibilidad, careceria de asidero no sélo hasta el desmesurado numero de
extracciones, sino también en razén de las personas contenidas, conforme se ha exhibido a lo
largo de la presente decisién”.
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1.3. JUZGADO DE 1° INSTANCIA EN LO CONTENCIOSO ADMINISTRATIVO Y
TRIBUTARIO N° 4, SECRETARIA N° 7. “OBSERVATORIO DE DERECHO
INFORMATICO ARGENTINO (O.D.L.A.)”. EXPEDIENTE N° 182908/2020.
ACTUACION N° 783420/2022. 7/9/2022.

HECHOS

El Gobierno de la Ciudad de Buenos Aires implementd el Sistema de Reconocimiento Facial de
Profugos (SRFP) en la jurisdiccion de Ciudad Auténoma de Buenos Aires. El SRFP buscaba
determinar si los rostros que se obtenian mediante el uso de cdmaras de videovigilancia se
encontraban y si correspondian o no con los rostros almacenados en la base de datos del sistema
de Consulta Nacional de Rebeldia y Capturas (CoNaRC).

El Observatorio de Derecho Informatico Argentino (O.D.I.A.) promovid una accion de amparo con
el objetivo de que se declaren inconstitucionales la Resolucion N° 398/MJYSGC/19 y la Ley N°
6339, en cuanto implementaron el SRFP, y también esta Ultima en tanto modificé los articulos
478, 480, 484, 490 de la Ley N° 5688 e incorpord los articulos 480 bis y 490 bis. Ello, por considerar
que afectaba, entre otros, el derecho a la libre circulacion de las personas, el derecho de reunién,
a la intimidad, a la no discriminacion, a la igualdad y la proteccion de datos. O.D.I.A. explicé que
los sistemas de reconocimiento facial funcionan mediante la comparacion de caracteristicas
biométricas de dos rostros y que para poder llevar a cabo esa tarea deben aprender cuando se
trata de la misma persona y cuando no. Eso lo logran a partir de una base de datos de distintas
caras y mediante una carga de informacion constante que se logra analizando la totalidad de
rostros que pasen por la cdmara. En su presentacion, destacé que, en otros lugares del mundo,
previo a la aplicacién de este tipo de sistemas, se habian Illevado a cabo profundos debates por
parte de la ciudadaniay las autoridades gubernamentales acerca de la posible afectacién de datos
personales y de si la implementacién de cdmaras de video vigilancia con sistemas de
reconocimiento facial contribuia a mejorar la seguridad publica. Ademas, puso de resalto que en
los lugares en los que se implementd el sistema se habia establecido su justificacién, legitimidad,
necesidad y proporcionalidad mediante una Evaluacion del Impacto en la Protecciéon de Datos
(EIPD) y que el Gobierno de la Ciudad de Buenos Aires no la habia realizado, por lo que no era
posible determinar el impacto y la posible afectacion a los datos personales y otros derechos
humanos bdsicos de los ciudadanos de la CABA. También sostuvo que el SRFP arrojaba casos de
“falsos positivos” que generaban la detencion errénea de personas que no tenian pedidos de
captura, lo que daba como resultado que el sistema tenia un 50% de eficacia. Esa tasa de
efectividad implicaba un prejuzgamiento de los habitantes de la Ciudad y una practica
discriminatoria contra las mujeres y minorias raciales. Ademas, destacaron que la base de datos
de la CoNaRC, a partir de la cual el sistema buscaba personas, tenfa errores. A este reclamo se
adhirieron como actores dos personas y el Centro de Estudios Legales y Sociales (CELS) y se
sumaron en condicion de amicus curiae la Asociaciéon Civil por la Igualdad y la Justicia (ACl), la
Asociacion Trabajadores del Estado (ATE), la Coordinadora contra la Represion Policial e
Institucional (CORREPI), la Organizacion No Gubernamental “Derechos Digitales”, la Organizacion
Internacional de Derechos Humanos “Access Now”, y la Fundacién Via Libre.

DECISION
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El Juzgado de 1° instancia en lo Contencioso Administrativo y Tributario N° 4 de CABA hizo lugar
a la accion de amparo, declard la inconstitucionalidad del articulo 1 de la Resolucion
N2398/MJYSGC/19 ya que el Sistema de Reconocimiento Facial de Profugos se implementd sin
cumplir con los recaudos legales de proteccion de los derechos personalisimos de los habitantes
de la Ciudad Autonoma de Buenos Aires, declaré la nulidad de lo actuado por el Ministerio de
Justicia y Seguridad de la CABA en el marco del SRFP, y supedité la puesta en funcionamiento de
ese sistema a la constitucion y funcionamiento de los érganos de control.

ARGUMENTOS
1. Sistema de Reconocimiento Facial. Auditoria. Control de legalidad.

“En resumen: a) la Defensoria del Pueblo se ve imposibilitada en su accionar como érgano de
control, caracter atribuido mediante el art. 22 de la ley 1.845 de proteccion de datos personales
y como auditora del SRFP en virtud del art. 3 de la resolucion 398/2019 del Ministerio de Justicia
y Seguridad de la CABA,; b) la Comision Especial de Seguimiento de los Sistemas de Video Vigilancia
de la Legislatura no estd constituida, pese a lo establecido en el art. 495 bis de la ley 5.688, por lo
que el Poder Legislativo no estd en condiciones de verificar el funcionamiento del SRFP; vy c)
tampoco el Ministerio de Justicia y Seguridad efectud un control interno.

Y no es del caso, como parece se pretende por el GCBA que dichos controles legales puedan ser
sustituidos por la auditoria del SRFP realizada por la Universidad de La Plata en el marco del
Convenio acompafiado en su contestacién de demanda, lo cual, aclaro, no es dbice a que ademas
se realice esa auditoria por la prestigiosa universidad. [...] También cabe poner de relieve que
dicho Convenio fue suscripto el 26/04/2021, es decir, aproximadamente dos afios después de
que el SRFP fue puesto en marcha y momento en el cual su funcionamiento se encontraba
suspendido. En consecuencia, de ningin modo puede considerarse que las obligaciones legales
relativas a la existencia de un organismo contralor y auditoria se encuentren cumplidas en virtud
de un Convenio con la Universidad de La Plata. Por lo expuesto, cabe concluir que se puso en
marcha el SRFP sin garantizar que éste cuente con los organismos de control que el cuerpo legal
tanto nacional como internacional requieren, lo que se da de bruces con el principio de legalidad
que debe regir todo accionar de la Administracion”.

2. Sistema de Reconocimiento Facial. Camara de seguridad. Auditoria. Usuarios vy
consumidores.

“Otra cuestion a considerar son las fuentes de informacién del Sistema de Reconocimiento Facial
de Profugos. [E]l SRFP mediante las camaras de video vigilancia capta imagenes que se visualizan
y procesan en el Centro de Monitoreo Urbano (CMU) de la Policia de la Ciudad y las coteja con
los datos biométricos contenidos en la CoNaRC, y en caso de advertir una coincidencia, emite una
alerta para que personal policial actle en consecuencia.”

“De las consideraciones vertidas [...] se desprende, por un lado, que no se encuentra inscripto el
registro de datos relativo al sistema de videovigilancia en cumplimiento con lo dispuesto por los
articulos 495 de la ley 5688 y 23 de la ley 1845. Por otro lado, el Unico registro sobre el cual opera
el SRFP, es decir la CoNaRC, posee serias fallas que, en palabras del director [de la Direccién]
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Nacional de Reincidencia, darian ‘lugar a detenciones erréneas —falsos positivos— con las
consecuencias disvaliosas que eso acarrearia al sujeto de derecho involucrado’. Estas falencias en
el sistema conllevan a que personas que se encuentren dentro del territorio de la Ciudad sean
confundidos con préfugos de la justicia y detenidos por las fuerzas de seguridad. Prueba de ello
son los casos citados por el frente actor y los relatados por la Defensoria del Pueblo en su informe.
Ahora bien, el hecho de que los errores y/o fallas recaigan sobre la base de datos de la CoNaRCy
no sobre el Sistema de Reconocimiento Facial de Préfugos en si mismo no puede ser considerado
un argumento valido para soslayar los riesgos que entrafia.”

“El sistema debe ser comprendido de modo integral, en su totalidad y no en forma
compartimentada. Mas alla de que la CoNaRC no se encuentre dentro de la drbita del GCBA, lo
cierto es que en virtud de los efectos que trae aparejado el uso de esta base en el marco del SRFP,
deben desarrollarse mecanismos de articulacidén concretos para eliminar situaciones que vayan
en detrimento de los derechos de las personas y ese es el sentido de los controles establecidos
en el ambito de la Ciudad pero que no se cumplen.

En efecto, los errores en la base de datos per se no generarian, en el marco de lo debatido en
autos, una afectacion de los derechos de las personas. Empero, en la utilizacién de aquélla por
medio del SRFP se advierte lo contrario, y mas aun ante la orfandad de controles legales, tales
como la Defensoria del Pueblo de la Ciudad, la Comisién en la Legislatura, auditorias internas, etc.
[...] La mera eventualidad de estas falencias con las consecuencias que se derivan en los derechos
personalisimos de las personas afectadas y la ausencia de controles —no por no estar
contemplados en las leyes sino por la ausencia de debida implementacién conforme a ellas—,
demuestra un grave grado de riesgo de vulneracion de derechos personales”.

3. Participacion publica. Derechos humanos. Declaracion de inconstitucionalidad. Defensor.
Acceso a la justicia.

“[S]e encuentra configurada una ilegitima restriccion a los derechos constitucionales [...]. [D]icha
restriccién es consecuencia de: a) la no constitucion de la Comisidon Especial en la Legislatura de
la CABA; b) la falta de informes por parte de la Defensoria del Pueblo CABA; c) la inexistencia de
un estudio de impacto sobre los derechos de los ciudadanos previa implementacién del SRFP; d)
de las fallas en las bases de datos de las que se nutre el SRFP; y e) la exclusion de la participacion
ciudadana. Es decir, no se centra en el SRFP en si, sino en las consecuencias que acarred su
prematura implementacién y su utilizacion en condiciones precarias de respeto por los derechos
y garantias de las personas. De este modo, toda vez que el articulo 1 de la resolucién
398/MJYSGC/19 implementd el Sistema de Reconocimiento Facial de Préfugos sin encontrarse
cumplidos los mecanismos normativos necesarios para garantizar el adecuado uso del sistema —
circunstancia que dio lugar a la afectacion negativa de los derechos constitucionales referidos
cuya proteccidén no puede ser desconocida por la legislacion ni por las autoridades locales—
correspondera declarar su inconstitucionalidad”.

“[R]esulta necesario que al momento en que vuelva a ser implementado el SRFP: a) se cuente con
los mecanismos de control de este sistema, es decir se constituya la Comision Especial de
Seguimiento de los Sistemas de Videovigilancia y que la Defensoria del Pueblo como érgano de
contralor pueda ejercer eficazmente sus funciones; b) se constituya el registro de datos relativo
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al sistema de videovigilancia; c) se realice un estudio previo relativo al impacto sobre los datos
personales y d) se convoque a la ciudadania a debatir las cuestiones relativas al Sistema de
Reconocimiento Facial de Profugos. Pues, lo contrario se traduce en graves consecuencias sobre
los derechos de las personas que transitan la Ciudad [...]".

4. Datos biométricos. Registro Nacional de las Personas. Datos biométricos.

“Una cuestion aparte surgida de las pruebas realizadas y de las que ha dejado constancia el
Magistrado actuante de origen, esta referido a la discordancia entre los registros de la CoNaRC y
los datos biométricos que migraron desde ReNaPer hacia el Ministerio de Justicia y Seguridad de
la CABA”.

“[E]l listado remitido por el Ministerio de Justicia y Derechos Humanos de la Nacién denota que
las personas incluidas en la CONARC al 25/04/2019 eran aproximadamente 35.000 y al momento
de la contestacién del oficio ascendia a aproximadamente 40.000 registros (circunstancia que
coincide con lo informado mediante nota no-2020-70688753-apnrnrifmj) mientras que, segun lo
informado por el RENAPER las solicitudes de datos biométricos efectuadas por el GCBA entre el
25/04/2019 y 20/12/2021 fueron 9.392.372 y entre el 21/12/2021 y el 09/03/2022 fueron
507.911. Esto es, un total de 9.900.282 extracciones en menos de dos afios, dentro de los que el
SRFP se habria encontrado mayormente inactivo”.

“Esta verificacion deja en evidencia un accionar juridicamente reprochable del Ministerio de
Justicia y Seguridad de la CABA en el acceso a los datos biométricos de personas que NO se
encuentran incluidas en la Unica base de datos sobre la cual funciona el Sistema de
Reconocimiento Facial de Préfugos, es decir, la CONARC, segun surge del Informe del [ReNaPer
], y que Unicamente a modo de ejemplo, se citan en el Anexo que forma parte de la presente
resolucion dado el volumen de informacién que ascienda a mas de 15000 personas.
Evidentemente, todas estas aseveraciones no se condicen con la informacién que surge del
cuantioso listado aportado por el ReNaPer y su discordancia cuantitativa y cualitativa con el
registro de la CoNaRC”.

5. Sistema de Reconocimiento Facial. Datos biométricos. Informe pericial.

“EI 11/04/2022 se ordend, por el Magistrado de origen, en los términos del articulo 29 del Cédigo
CAyT, a la Policia de Seguridad Aeroportuaria llevar a cabo una pericia informatica a fin de
elaborar un informe que pormenorizadamente dé cuenta de los puntos que se repasan a
continuacién con su respectiva respuesta. Como se verd, cada uno de ellos confirma las
irregularidades advertidas al momento de disponer la medida cautelar de autos”.

“La pericia confirma que los datos biométricos de personas no requeridas judicialmente fueron
utilizados para alimentar y posteriormente ser ejecutados por el SRFP. Asimismo, resalta que
existen busquedas respecto de personas sin que se haya identificado el juzgado que las habria
solicitado. Cita como ejemplo de ello 84 casos que habrian sido ingresados en el SRFP a pedido
de Interpol. Al respecto cabe recordar que dicho accionar se encuentra prohibido por el art. 485
bis en tanto dispone que el SRFP “serd empleado Unicamente para tareas requeridas por el Poder
Judicial de la Nacién, Provincial y de la Ciudad Autdnoma de Buenos Aires, como asi también para
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deteccién de personas buscadas exclusivamente por orden judicial, registradas en la Base de
Datos de Consulta Nacional de Rebeldias y Capturas (CONARC). Salvo orden judicial, se encuentra
prohibido incorporar imagenes, datos biométricos y/o registros de personas que no se
encuentren registradas en el CONARC”.

“[...] Diferencia por un lado el borrado légico, un procedimiento automatico, tipico y esperable
para este tipo de sistemas, y por otro, el fisico, procedimiento manual, voluntario y definitivo.

Asi, la exhaustiva labor pericial verificd que 356 registros de personas cuyos datos biométricos
fueron incorporados al motor de busqueda del SRFP fueron eliminados voluntaria y manualmente
(borrado fisico definitivo). O sea que 356 personas fueron buscadas mediante el SRFP vy la
verificacién de su motivo o justificacién resulta imposible dado que sus registros fueron
suprimidos de forma manual y voluntaria.

Obviamente, bajo los preceptos normativos repasados vy el especial cuidado que merecen los
datos personales, pareciera que lo atinado para el Sistema en estudio es que el borrado fisico sea
inexistente dado que, en estas condiciones da lugar a operaciones imposibles de ser rastreadas
y/o analizadas posteriormente afectando la trazabilidad de lo hecho”.

“Como corolario del presente informe, los consultores técnicos (veedores) y perito interviniente,
concluyen que resulta de pristina claridad que el SRPF posee inconsistencias y errores en los
procesos administrativos de alta/baja/modificacidn, observando también vestigios del entorno
de desarrollo que deberian encontrarse solucionados al momento de implementarse en modelo
de produccién’ (el destacado me pertenece)”.
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1.4. CAMARA DE APELACIONES EN LO CONTENCIOSO ADMINISTRATIVO,
TRIBUTARIO Y DE RELACIONES DE CONSUMO. SALA I. SECRETARIA UNICA.
“OBSERVATORIO DE DERECHO INFORMATICO ARGENTINO (0.D.L.A.)".
EXPEDIENTE N° 182908/2020. ACTUACION N° 1055665/2023. 28/4/2023.

HECHOS

El Gobierno de la Ciudad de Buenos Aires implementd el Sistema de Reconocimiento Facial de
Préfugos (SRFP) en la jurisdiccion de Ciudad Auténoma de Buenos Aires. EI SRFP buscaba
determinar si los rostros que se obtenian mediante el uso de cdmaras de videovigilancia se
encontraban y si correspondian o no con los rostros almacenados en la base de datos del sistema
de Consulta Nacional de Rebeldia y Capturas (CoNaRC).

En razén de ello, el Observatorio de Derecho Informatico Argentino (O.D.I.A.) promovié una
accion de amparo con el objetivo de que se declaren inconstitucionales la Resolucién N°
398/MIJYSGC/19 y la Ley N° 6339, en cuanto implementaron el SRFP, y también esta Ultima en
tanto modificé los articulos 478, 480, 484, 490 de la Ley N° 5688 e incorpord los articulos 480 bis
y 490 bis. Ello, por considerar que afectaba, entre otros, el derecho a la libre circulacién de las
personas, el derecho de reunion, a la intimidad, a la no discriminacién, a la igualdad y la
proteccién de datos.

El juzgado de primera instancia en lo Contencioso Administrativo y Tributario N° 4 dictd sentencia
contra el GCBA y suspendié el uso del SRFP. En la sentencia el juzgado de grado menciond que
aquello no significaba una merma de los restantes sistemas de videovigilancia (monitoreo
urbano), preventivo y forense; ni mucho menos un menoscabo en el servicio de seguridad
publica, dado que el SRFP se encontraba inactivo por decision del GCBA. Ademas, sostuvo que el
problema no se centré en el SRFP en si mismo, sino en las consecuencias que acarreaba su
prematura implementacién y su utilizacion en condiciones precarias de respeto por los derechos
y garantias de las personas. Por ello, explicd que para que volviera a ser implementado, debian
funcionar los mecanismos de control, constituirse un registro de datos relativo al sistema de
videovigilancia, realizarse el estudio previo de impacto sobre los datos personales (Evaluacion del
Impacto en la Privacidad —EIP—) y convocarse a la ciudadania a debatir sobre dicho mecanismo.

Contra esa decision, O.D.L.A. junto al CELS y dos personas que se presentaron como actores,
interpusieron un recurso de apelacion. La parte actora criticé el fallo de primera instancia por
mantener la vigencia del SRFP supeditada al funcionamiento de los érganos de control (Comision
Especial de Seguimiento de los Sistemas de Video Vigilancia y Defensoria del Pueblo local) pues
segun el peritaje técnico el sistema era deficiente y no resultaba suficiente la existencia de
mayores controles y reaseguros para evitar la vulneracién de los derechos de las personas.
Ademas, destacd que eran las caracteristicas del sistema lo que lo tornaba inseguro, mas alld de
los contralores que pudieran desarrollar los organismos competentes, por lo que no existia
ningdn mecanismo de vigilancia que hiciera compatible esta herramienta con los derechos
personales afectados. Asimismo, cuestiond la falta de participacion y debate ciudadano antes de
la sancién de las normas que regulan el SRFP. Por otro lado, afirmd que el SRFP violaba los
derechos personales a la intimidad, privacidad y de proteccion de datos personales porque las
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cdmaras captaban la totalidad de los rostros que pasaban por delante de ella y porque dotaba al
Estado de informacion precisa respecto de los lugares publicos dentro de la Ciudad Auténoma de
Buenos Aires donde se encontraban las personas. En esa linea, criticd que en la sentencia de
primera instancia no se habia analizado concretamente la afectacion que el SRFP provocaba sobre
tales derechos y que el SRFP realizaba un tratamiento de datos personales sensibles que requeria
el consentimiento del titular de la imagen. Por su parte, el CELS, entre otras cosas, sostuvo que
el software que utilizaba el SRFP era discriminatorio y, por ende, atentaba contra el derecho a la
igualdad toda vez que la precision de los sistemas de reconocimiento facial variaba en funcién del
color, la raza, el género de las personas, incrementando las posibilidades de errores y de falsos
positivos, generando impactos desproporcionados sobre grupos en situacion de vulnerabilidad,
entre las cuales se encontraban las mujeres.

DECISION

La Sala I de la Cdmara de Apelaciones en lo Contencioso Administrativo, Tributario y de Relaciones
de Consumo, no hizo lugar al recurso de apelacion interpuesto por O.D.I.A, ni por los demas
actores. Sin embargo, si hizo lugar parcialmente a los agravios del CELS y, en consecuencia,
ordend que la rehabilitacion del funcionamiento del SRFP, ademas de quedar supeditada a la
constitucion y debido funcionamiento de los érganos de control, quedara sujeta a la realizacion
de las investigaciones y pruebas necesarias sobre el software que utiliza el SRFP. Asimismo,
requirié que antes de poner en funcionamiento el SRFP, se publicite e informe a los vecinos y
organizaciones que asi lo soliciten la existencia de esta herramienta, su funcionamiento vy las
reglas juridicas que en su totalidad lo rigen, a fin de que expongan las observaciones que
entienden necesarias; escrutinios que deberan ser transmitidos a la autoridad de aplicacién del
SRFP, con el propdsito de que exponga las explicaciones necesarias y, de entenderlo procedente,
adopte medidas que perfeccionen el sistema.

ARGUMENTOS

1. Derecho a la privacidad. Derecho a la intimidad. Derecho a la vida privada y familiar.
Espacio publico.

“[L]a declaracién de inconstitucionalidad dispuesta por la a guo no refiere al sistema en si mismo
sino a su puesta en funcionamiento. Por eso, el resolutorio decide a continuacién supeditar la
ejecucién del SRFP a la constitucién y debido funcionamiento de los érganos de control (Comision
Especial de seguimiento de los sistemas de video vigilancia y Defensoria del Pueblo de la Ciudad).
Asi las cosas, mas alla de los términos utilizados por la jueza de grado, en la especie no se ha
declarado la inconstitucionalidad del dispositivo, sino que se ha considerado ilegitimo el uso
(obrar) que las autoridades hicieron de él. [...] En sintesis, en autos, el falloimpugnado no admitio,
en concreto, la inconstitucional de una norma, sino que reconocié la configuracion de un obrar
ilegitimo de las autoridades”

“[E]n el presente caso, la parte actora cuestiona una herramienta [Sistema de Reconocimiento
Facial de Profugos —SRPF—] prevista normativamente para el cumplimiento de una funcién
esencial del Estado: la seguridad publica.
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La tensidn, entonces, se manifiesta entre —por un lado— el dispositivo que el accionado utiliza
para satisfacer ese deber irrenunciable del Gobierno; vy, por el otro, los derechos que la parte
actora identifica como vulnerados con motivo de la utilizaciéon del SRFP (no discriminacion,
privacidad, intimidad, presuncién de inocencia, libertad ambulatoria, y proteccién de datos
personales)”.

“[E]l sistema fue impugnado por la parte actora con sustento en que vulnera (entre otros) los
derechos a la privacidad e intimidad, asi como a la proteccién de los datos personales, es dable
recordar que estos se insertan dentro del respeto a la vida privada que tiene regulacion en el
plexo constitucional (articulo 19, [Constitucidn Nacional] y 12, [Constitucion de la Ciudad
Auténoma de Buenos Aires]). Sobre estas bases, cabe recordar que las acciones privadas quedan
exentan de la autoridad de los magistrados siempre que no ofendan el orden y la moral publica,
y tampoco perjudiquen a terceros.

Es necesario aclarar que existe diferencia entre intimidad y privacidad: “[l]a intimidad seria la
esfera persona que esta exenta del conocimiento generalizado de terceros, y la privacidad seria
la posibilidad irrestricta de realizar acciones privadas (que no dafian a otros) por mas que se
cumplan a la vista de los demas y que sean conocidas por estos’; aunque ambos derechos forman
parte de la [...] zona de reserva personal, propia de la autonomia del ser humano” (conforme
Bidart Campos, German J., Manual de la Constitucion Reformada, T.I., Ediar, Buenos Aires, 2013,
pagina 522).

No obstante, lo sefialado, dichos conceptos se utilizan habitualmente como sinénimos”.

“[E]n términos generales, se coincide con la parte demandante en que la vida privada y la
intimidad personal (a las cuales se vincula claramente la proteccién de los datos personales —
entre ellos, la imagen—) abarca mas que la vida doméstica dentro del hogar y se extiende a la
vida de las personas en el espacio publico”.

2. Reglamentacion. Razonabilidad. Principio de proporcionalidad.

“[D]efinidos los derechos en tension y las causales que habilitan su reglamentacién, es preciso
realizar un balance entre el interés de las personas a no sufrir una invasion a su privacidad y el
interés estatal en el cumplimiento del deber de garantizar la seguridad publica. A ese fin es
necesario ponderar si la medida adoptada para alcanzar la finalidad perseguida supera los filtros
de necesidad, adecuacion y proporcionalidad (conforme doctrina que emana de la [Corte
Suprema de Justicia de la Nacion], in re “Gualtieri Rugnone de Prieto Emma Elidia y otros s/
Sustraccion de menores de 10 afios —Causa N° 46/85 A—", G. 1015. XXXVIII. RHE, sentencia del
11 de agosto de 2009, Fallos: 332:1835, disidencia del juez Juan Carlos Maqueda)”.

“[L]la materia que nos ocupa se vincula con la potestad del Estado de regular los derechos. Cabe
recordar que el Estado no solo garantiza los derechos mediante abstenciones sino también a
través de acciones positivas. Mas aun, “[...] el Estado puede regular cualquier derecho y [...] su
mayor o menor densidad depende las circunstancias sociales, politicas o econdmicas, sin perjuicio
de que el Estado siempre deba respetar el nlcleo de estos (sustantividad)” (Balbin, Carlos F.,
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Tratado de Derecho Administrativo, 2da. Edicién actualizada y ampliada, T.lI, Editorial La Ley,
Buenos Aires, 2015, pag. 642)”.

“Si bien en algunos supuestos, el alcance del poder estatal de regulacién ha sido establecido por
el convencional con sustento en la necesidad (dentro de una sociedad democratica) de
resguardar la seguridad, el orden, la salud y la moral publicas, o los derechos vy libertades de
terceros; en todos los casos, la restriccion (regulacion) siempre debe satisfacer el principio de
razonabilidad (abarcativo del principio de proporcionalidad) en términos constitucionales. Como
sefiala la doctrina, [...] definido el campo estatal de regulacion de los derechos (restricciones), y
particularmente sus limites, el Estado puede en este contexto juridico recortar mas o menos,
segun su discrecionalidad’, sin obviamente alterarlos. No obstante, la restriccion depende de las
caracteristicas del derecho a limitar y del derecho que se pretende proteger con esa limitacion;
pues se recortan derechos para satisfacer otros derechos. En otros términos, [...] las restricciones
son validas siempre que el Estado persiga un interés legitimo y razonable (interés colectivo), esto
es, [...] el reconocimiento de otros derechos con intervencién del Legislador” (conforme Balbin,
Carlos F., Tratado de Derecho Administrativo, 2da. edicién actualizada y ampliada, T.lI, Editorial
La Ley, Buenos Aires, 2015, T. Il, pag. 417 y ss.)”.

“[E]l principio de proporcionalidad (que integra el de razonabilidad) se conforme de tres
subprincipios, a saber: adecuacion, necesidad, y proporcionalidad en sentido estricto. El primero
de los mencionados (adecuacion) evaltla dos cuestiones: por un lado, la finalidad que persigue la
norma; y, por el otro, si esta se halla incluida dentro de los fines constitucionales (es decir, fin
licito e idoneidad para alcanzarlo). El segundo (necesidad) obliga a ponderar si la restriccidn
dispuesta sobre el derecho es la menos gravosa entre otras igualmente posibles en el mismo
grado de eficacia. Finalmente, el Ultimo subprincipio (proporcionalidad propiamente dicha) exige
sopesar los perjuicios que la limitacién del derecho ocasiona a su titular y las ventajas que se
obtienen con motivo de su aplicacién; ello, con el objetivo de determinar si el grado de afectacion
se encuentra justificado (es decir, cual de los derechos en tensidn debe privilegiarse). Es preciso
agregar —a su respecto— que, en términos generales, su aplicacién forma parte del control de
la actividad administrativa sobre los derechos”.

“No puede perderse de vista que la reforma constitucional de 1994 dio preeminencia al control
de la actividad estatal a través de diversos organismos cuyo objetivo es garantizar una mayor
transparencia, eficacia e idoneidad de la gestién de Gobierno.

Transparencia y control son herramientas ineludibles para lograr la confianza social en torno a
que las decisiones estatales respetan el principio de legitimidad y que, de corroborarse lo
contrario, los poderes del Estado —en sus respectivos ambitos de actuacion— intervendran para
revertir cualquier tipo de ilegalidad e irrazonabilidad, sancionando a los responsables mediante
los mecanismos juridicos existentes.

[E]l SRFP constituido ha sido atado a una serie de controles tendientes a garantizar su
funcionamiento acorde a las normas constitucionales que protegen los derechos personales de
los individuos que transitan por la Ciudad. El régimen normativo lo somete a contralores
especificos: la actuacion de la Comisidn prevista en el articulo 490 bis de la Ley N° 5.688; la
creacion del registro ordenado en el articulo 490 de ese mismo cuerpo legal; y el establecido en
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la Resolucion N° 398/2019 —DP [Defensoria del Pueblo]—. También lo sujetd a los controles
previstos en normas generales: la Ley N° 1.845 —nuevamente, la intervencion del Defensor del
Pueblo—; y la Ley N° 70 (al imponer un control interno de los érganos que conforman la
administracion centralizada, entre otros posibles).

En este contexto de diversidad de mecanismos de control —cuya implementacion no se ha
producido aun de modo cabal; o cuya intervencién ha sido tardia o se ha visto demorada por
circunstancias imponderables (pandemia) o por omisiones de las autoridades competentes—, su
falta de actuacion trasunta un incumplimiento de los preceptos juridicos y, consecuentemente,
una vulneracion del principio de legalidad.

No obstante, lo sefialado, no es posible afirmar (con la certeza que exige la declaracién de
inconstitucionalidad de las normas) que el funcionamiento del SRFP no resulte eficiente si este
estuviera sometido a todas las fiscalizaciones que las normas especiales y generales prevén. El
desconocimiento actual de los resultados que el aludido contralor podria provocar sobre el
sistema impide su anulacion como herramienta idonea en el cumplimiento de los objetivos para
los cuales fue constituida.

El eventual uso ilegitimo que las autoridades competentes pudieran haber hecho de este
mecanismo (cuestion que ha sido motivo de una denuncia penal a cargo de otro fuero y cuyo
resultado se desconoce) no justifica su inoperancia para alcanzar los fines que le dieron origen'y,
por ende, no permite ese solo hecho la anulacién de su uso”.

“[N]Jo puede suponerse de ante mano la ineficacia de las tareas de control que, cabe aclarar,
debieran abarcar la totalidad del sistema (incluido el algoritmo de identificacién de los datos
biométricos y la base de datos de la CONARC, mencionados por el apelante). Ello asi, toda vez
que es razonable presumir que la actuacion de los organismos de control (al que el decisorio de
grado somete la reactivacion del SRFP) podra dar lugar a eventuales objeciones que permitiran
adoptar las medidas necesarias para subvertir el porcentaje de detenciones indebidas que el
apelante denuncia (140 sobre 1600 aprensiones).

Lo expuesto es, obviamente, sin perjuicio de que si los organismos encargados de verificar el
funcionamiento adecuado de la herramienta, tras haber ejercido sus competencias, admitieran
gue aquella vulnera derechos constitucionales o que padece de defectos que la tornan
inconciliable con el bloque de convencionalidad, los actores planteen nuevamente la ilegitimidad
del SRFP mediante los carriles procesales que consideren mdas adecuados sobre la base de esas
nuevas circunstancias facticas”.

“En sintesis, la parte actora no logré demostrar que el cabal ejercicio de los contralores
normativamente impuestos sobre el SRFP no resultard eficaz para resguardar los derechos
personales cuya vulneracion sustenta en el uso de este Dispositivo".

3. Proteccion de datos personales. Consentimiento.

“[L]a parte actora no peticiond la declaraciéon de inconstitucionalidad de las excepciones a la
necesidad de dar consentimiento que la Ley N° 1.845 establece. Ademas, la mencion que dicha
parte efectud con relacion a la ausencia de un analisis sobre la tension que se generaba entre el
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consentimiento que los regimenes protectorios para el tratamiento de datos personales de
caracter sensible y las correspondientes excepciones que obran en el articulo 7, inciso 4 de la Ley
N° 1.845 (CABA) y en el articulo 5, inciso 2, apartado “b” de la Ley N° 25.326 no contienen un
desarrollo suficiente y adecuado que justifique declarar inconstitucional las excepciones al
consentimiento en virtud de los fines sobre los que se asienta”.

4. Libertad de transito. Principio de inocencia. Proteccion de datos personales. Derecho a la
privacidad. Detencidn de personas. Control de legalidad.

“Los accionantes también invocaron la vulneracién de los derechos a la libertad ambulatoria y la
presuncién de inocencia. Estos encuentran sustento en el articulo 18 de la Constitucion Nacional
en cuanto garantiza que nadie puede ser condenado sin juicio previo.

Sin perjuicio de la alta estima que estos derechos poseen, lo cierto es que caben a su respecto
idénticas apreciaciones a las realizadas respecto de los derechos a la privacidad y a la proteccién
de datos personales.

Su afectaciéon —con motivo de la utilizacidon del SRFP [Sistema de Reconocimiento Facial de
Préfugos]— no puede ser ponderada en la actualidad con estdndares de certeza debido a la falta
de intervencién (oportuna y por el momento) de los mecanismos de control y transparencia que
el plexo normativo previé para fiscalizar los beneficios o deficiencias que dicha herramienta
apareja.

Notese que, en términos hipotéticos, el correcto funcionamiento del mecanismo que nos ocupa
debiera evitar la generacién de falsos positivos. Esa circunstancia evitaria —por un lado—
detenciones y demoras indebidas que transgredan el principio de inocencia; y, por el otro, la
configuracién de restricciones ilegitimas a la libertad ambulatoria”.

5. Sistema de Reconocimiento Facial. Declaracion de inconstitucionalidad. Control judicial.

“[L]a constitucionalidad de las normas que crearon e implementaron el SRFP no puede ser
determinada a partir de su uso prematuro por parte de la autoridad de aplicacion. Es decir,
cuando: 1) aun no se hallaban vigentes o no estaban en condiciones de funcionar los controles
gue el mismo ordenamiento impugnado impuso vy los previstos en otros plexos juridicos
vinculados a la materia objeto de debate; 2) todavia no se habfan acatado otras imposiciones
registrales que hacfan a su funcionamiento transparente; y 3) no se habian adoptado las medidas
de control interno que demostraran la regularidad de las bases de datos sobre las que el
mecanismo fue apoyado a fin de evitar irregularidades que afectasen los derechos de quienes
transitaran por la ciudad”.

“[L]a ausencia de los controles especificamente establecidos por diversos plexos normativos
(cuya finalidad —entre otras— es custodiar el uso regular del sistema; objetar y evidenciar las
posibles irregularidades; y ponderar su efectivo funcionamiento —entendido como la posibilidad
de observar si la aplicacién cotidiana del SRFP, con el objeto de garantizar la seguridad publica,
produce o no una vulneracién inadecuada, innecesaria o desproporcionada de los derechos
personales en juego—) impide arribar a la conclusiéon pretendida por el aqui recurrente. En otras
palabras, conforme el andlisis realizado, resulta precoz la declaracion de inconstitucionalidad de
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la Ley N° 6.339, circunstancia que conduce a rechazar el agravio de la parte actora referido a la
falta de proporcionalidad de la medida impugnada (SRFP)”.

6. lgualdad. Vulnerabilidad. Auditoria. Sistema informatico. Sistema de Reconocimiento
Facial.

“[E]s dable observar [...] que cierta informacién respecto del funcionamiento técnico del sistema
no fue develada en esta causa. Se desconoce entonces si —como adujo el recurrente— es cierto
gue el mecanismo no responde de igual manera frente a determinadas caracteristicas personales
(género, raza, color)”.

“[E]l régimen legal in totum regulatorio del funcionamiento del SRFP previé multiples controles a
cargo de diferentes autoridades. Es decir, se impuso un mayor contralor en virtud de la
trascendencia de los derechos sobre los que dicha herramienta opera (v. gr. privacidad, intimidad,
proteccién de datos). En ese contexto, la certificacion de si el mecanismo impugnado produce o
no una vulneracién del principio de igualdad (en otras palabras, si brinda respuestas
discriminatorias basadas en categorias sospechosas o no) resulta esencial para determinar si el
SRFP resulta constitucional o inconstitucional. Por ello, corresponde ordenar que la rehabilitacién
del funcionamiento del SRFP, ademds de quedar supeditada a la constitucion y debido
funcionamiento de los érganos de control (tal como dispuso la sentencia de grado; actuacién N°
2453371/2022), también queda sujeto a la realizacién de las investigaciones y pruebas necesarias
sobre el software que utiliza el SRFP (por parte de los organismos de control con asistencia del
accionado o de quien este considere adecuado), para determinar si su empleo tiene un impacto
diferenciado segun las caracteristicas personales de los individuos afectados”.

7. Sistema de Reconocimiento Facial. Participacidn publica. Ciudad Auténoma de Buenos
Aires. Publicidad. Democracia.

“[Se] cuestiond la falta de participacion y debate ciudadano antes de la sancidn de las normas en
las que se sustenta el SPF [Sistema de Reconocimiento Facial de Préfugos).

[L]a participacion se vincula a las formas semidirectas de democracia y que esa intervencién en
el proceso de formulacién de las decisiones politicas, juridicas y administrativas del gobierno
obliga a reconocer a toda persona el derecho a tomar parte directamente en el gobierno de su
pais a través de cualquier mecanismo de participacién popular (CSIN, “Anibal Rogue Baeza c/
Nacion Argentina. Founrouge, Alberto M.”, sentencia del 28 de agosto de 1984, Fallos 306:1125);
v. gr. el FOSEP.

[L]a transcendencia del derecho de participacién en los asuntos publicos que dio lugar a la
creacion legal de los FOSEP [Foros de Seguridad Publica], impone adoptar una decision que
garantice el ejercicio de este derecho por parte de los vecinos de la Ciudad.

Si bien se advierte que la parte actora no acreditd la existencia de demandas o propuestas de
organizaciones o vecinos respecto del SPF en los FOSEP o de su falta de tratamiento en esas sedes,
el demandado tampoco demostré haber dado a publicidad la medida en forma previa a su
establecimiento ni haber realizado alguna convocatoria a la comunidad con relacién a la materia
debatida.
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Asi las cosas, toda vez que estos espacios (conforme articulo 22) [...] promueven la efectiva
participacion ciudadana para la formulacion de propuestas y seguimiento en materia de politicas
publicas de seguridad’, corresponde ordenar que —antes de poner en funcionamiento el SRFP—
se dé a publicidad y se informe —en el dmbito de los FOSEP y a través de la Coordinacion— a los
vecinos y organizaciones que asi lo soliciten (a través de los mecanismos habituales) la existencia
de esta herramienta, su funcionamiento y las reglas juridicas que en su totalidad lo rigen. Ello,
para un cabal conocimiento de la misma y con el objetivo de que aquellos puedan ejercer el
control ciudadano que la Ley N° 5.688 habilita, vertiendo las observaciones que entiendan
necesarias; escrutinios que deberdn ser transmitidos a la autoridad de aplicacion del SRFP a fin
de que exponga las explicaciones necesarias y, de entenderlo procedente, adopte medidas que
perfeccionen el sistema”.
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2. JURISPRUDENCIA INTERNACIONAL

2.1. CORTE SUPREMA DE JUSTICIA DE JAMAICA. “ROBINSON V. FISCAL
GENERAL”. CASO N° 2018HCV01788. 12/04/2019.

HECHOS

Un ciudadano de Jamaica, diputado y secretario general del Partido Nacional del Pueblo impugné
la constitucionalidad de la Ley Nacional de Identificacién y Registro (National Identification and
Registration Act —NIRA—, por su sigla en inglés) sancionada por el parlamento de ese pais. El
ciudadano consideraba que algunas de las disposiciones de la ley violaban el derecho a la
igualdad, la libertad, la seguridad y la intimidad. La ley —que aun no habia entrado en vigor—
buscaba proporcionar un sistema de recopilacién de datos de todos los ciudadanos de Jamaica y
de aquellos que vivieran en el pais durante al menos seis meses de un afio calendario. Para tal
fin, requeria que las personas solicitaran el registro y en caso de no hacerlo quedaban expuestas
al riesgo de una sancién penal. El sistema utilizado por la ley proponia recopilar, entre otras cosas,
los datos biométricos, la informacion demografica y los nimeros de referencia nacional, como el
numero de contribuyente vy la licencia de conducir, con el objetivo de crear una base de datos
nacional de identificacién civil que se almacenaria indefinidamente en los sistemas
gubernamentales. Al momento de registrarse, a las personas se les asignaria un nimero de
identificacion nacional (National Identification Number —NIN—), lo que las haria elegibles para
la entrega de una tarjeta de identificacién nacional (National Identification Card —NIC—). EI NIN
o la NIC era imprescindibles para acceder a bienes o servicios prestados por las autoridades. Sin
embargo, el sistema también permitia el acceso de terceros a los datos personales sin suficientes
garantias de proteccion.

DECISION

La Corte Suprema de Justicia de Jamaica decidié que la Ley Nacional de Identificacién y Registro,
en su totalidad, era inconstitucional, nula y sin valor porque violaba el derecho a la intimidad y la
igualdad.

ARGUMENTOS
1. Libertad. Derecho a la intimidad. Principio de dignidad humana.

“El tema subyacente de esta reivindicacion es la libertad y la intimidad. Dos importantes
tribunales finales se han pronunciado sobre estas cuestiones. En el Tribunal Supremo canadiense,
Dickson J (como era en aguel momento) en Big M Drug Mart Ltd 18 DLR (4th) 321 dijo lo siguiente
sobre la libertad, en el contexto de la libertad religiosa, en la pagina 354:

95. La libertad puede caracterizarse principalmente por la ausencia de coaccién o coercién.
Si una persona se ve obligada por el Estado o por la voluntad de otra a seguir un curso de
accion o de inaccidon que de otro modo no habria elegido, no estd actuando por propia
voluntad y no puede decirse que sea verdaderamente libre. Uno de los principales
objetivos de la Carta es proteger dentro de la razén de la coaccion o la restriccion. La
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coaccion no sélo incluye formas tan flagrantes de coaccidon como las érdenes directas de
actuar o abstenerse de actuar so pena de sancion, la coaccidén incluye formas indirectas de
control que determinan o limitan cursos alternativos de conducta disponibles para otros.
La libertad en sentido amplio abarca tanto la ausencia de coaccién y coercion como el
derecho a manifestar creencias y practicas. La libertad significa que, sin perjuicio de las
limitaciones necesarias para proteger la seguridad, el orden, la salud o la moral publicos, o
los derechos vy libertades fundamentales de los demas, nadie debe ser obligado a actuar de
manera contraria a sus creencias o a su conciencia”.

“Este pasaje es de aplicacion general y puede servir de base para entender la libertad. [L]a cita
explica en qué consiste un aspecto de la Carta de Jamaica. Los derechos relativos a las libertades
de pensamiento, religién, reunion pacifica, circulacion y no discriminacién se refieren a la libertad
de no ser obligado a hacer o dejar de hacer algo que uno no quiere hacer cuando no hay ninguna
razén de peso, salvo la opinidn de otra persona, incluidos el ejecutivo vy el legislativo, para que
uno lo haga”.

“[L]a intimidad, tal como se entiende ahora, tiene al menos tres aspectos: intimidad de la persona,
intimidad informativa e intimidad de eleccién. Estos aspectos de la intimidad no surgen porque
los confiera el Estado, sino que los poseen todas las personas por el mero hecho de ser humanas”.

“[Esto] no debe considerarse nuevo o extrafio. De hecho, la nueva Carta de Jamaica se basaen la
dignidad inherente de los seres humanos. El articulo 13 (1) (a) es un predmbulo que establece
que el 'Estado tiene la obligacién de promover el respeto universal y la observancia de los
derechos humanos vy las libertades” y ademas que todos los jamaiquinos tienen derecho a estos
derechos “en virtud de su dignidad inherente como personas y como ciudadanos de una sociedad
libre y democrdatica” ((énfasis afiadido) (seccién 13 (1) (b)). Por tanto, los derechos y libertades
garantizados estan concebidos para hacer efectiva y reforzar la dignidad inherente a las personas.
Dignidad, en su esencia, significa digno de respeto y honor. Inherente significa algo que est3, en
este caso en las personas, como una caracteristica o atributo permanente y esencial. Nuestro
legislador ha dicho que todos los jamaiquinos, por el mero hecho de ser ciudadanos de Jamaica,
tienen un atributo permanente y esencial de honor y respeto. A esto se afiade su condicién
declarada de ciudadanos de una sociedad libre y democratica”.

“[E]xiste jurisprudencia que indica que el derecho a la intimidad es polifacético. La intimidad
implica (a) la integridad corporal, mental y emocional; (b) el anonimato; y (c) la proteccién de la
informacion personal. La intimidad en una sociedad libre y democratica reconoce que el individuo
tiene el control sobre si su informacion biografica y/o demogréfica se comparte y en qué
circunstancias se comparte. La intimidad en una sociedad libre y democratica reconoce que la
informacidon biométrica de una persona es suya y que ésta conserva el control sobre dicha
informacion en virtud de su dignidad inherente como ser libre y auténomo. Por lo tanto, la toma
obligatoria de cualquier dato biométrico es una violacion del derecho a la intimidad: intimidad de
la persona, intimidad informativa. El caracter obligatorio de la NIRA sugiere claramente que se ha
eliminado la intimidad de eleccion. La Unica cuestiéon que queda por dilucidar es si existe
justificacion en el sentido de la Carta de Jamaica o si la violacién entra dentro de las secciones de
la Carta que estan exentas de los derechos y libertades que prevé. Incluso en los espacios publicos
no se pierde toda la intimidad. El publico no espera que su informacién biométrica sea tomada



Boletin de Jurisprudencia
Nuevas tecnologias y derecho: la judicializacion de los sistemas de reconocimiento facial

por nadie y utilizada de manera no autorizada por él. Asi pues, en términos generales, no se puede
eludir el derecho a la intimidad utilizando métodos no intrusivos, como el software de
reconocimiento facial y otras aplicaciones para recoger informacion biométrica y utilizarla sin
permiso de la persona”.

“En algunos contextos se ha dicho que los ciudadanos honrados no tienen nada que temer. Sin
embargo, eso es malinterpretar el derecho a la intimidad en una sociedad libre y democratica.
Las sociedades libres y democraticas aceptan y actian sobre la premisa de que el individuo tiene
derecho a que le dejen en paz, a ser anénimo en la medida de lo posible y a conservar el control
sobre su hogar, su cuerpo, su mente, su corazén y su alma. Esto forma parte de la dignidad
inherente al ser humano”.

2. Prueba. Carga de la prueba. Razonabilidad. Reglamentacidén de los derechos.

“[E]l Parlamento no debe aprobar ninguna ley que viole el derecho o derechos del ciudadano, y
si el ciudadano ha demostrado que sus derechos han sido violados, entonces debe ser
necesariamente el infractor quien justifique su violacion. El examen consiste en analizar si la
violacién estd justificada de forma demostrable. Los antiguos casos de la Carta de Derechos,
aunque Utiles, nunca tuvieron este entendimiento y quizds no pudieron porque no existia una
disposicién como la seccién 13 (2) en la anterior Carta de Derechos. Por lo tanto, adopto plena 'y
completamente el test establecido por Dickson CJ en [R v Oakes (1986), resuelto por el Tribunal
Supremo canadiense]”.

“[E]n virtud de la Carta de Jamaica, no corresponde al demandante, como en los casos Marpin,
Wormes y Madhewoo, demostrar una negativa, a saber, que la ley no estaba razonablemente
justificada en una sociedad libre y democrética; corresponde al infractor demostrar que la ley es
justificable en una sociedad libre y democratica. Se trata de un cambio radical y fundamental que
debe reconocerse. Todo lo que tiene que hacer el demandante es demostrar, bien mediante un
analisis textual, bien mediante pruebas, o ambas cosas, que se ha producido, se estd produciendo
0 es probable que se produzca una violacion. Si el caso no entra dentro de los supuestos
enumerados en el apartado 2 del articulo 13 de la Carta de Jamaica, el Unico puerto seguro que
le queda al infractor es demostrar que la ley es justificable en una sociedad libre y democratica”.

“IS]i el demandante establece un caso prima facie y el Estado responde y las cosas estan
equilibradas, entonces el demandante debe tener éxito porque un caso prima facie de violaciéon
solo puede superarse con pruebas claras de que la violacion estaba justificada. Si el Estado no
puede demostrar una justificacion convincente, no podrd desestimar la demanda porque los
litigios constitucionales son sui generis en el sentido de que la ley presume que el demandante
tiene laintencion de disfrutar plenamente del derecho cuya violacién se alega, a menos que exista
una justificacién clara de su restriccion. Un caso equilibrado tras una demostracion prima facie
debe significar que el Estado no ha justificado claramente la restriccion del derecho vy, por tanto,
el demandante debe seguir disfrutando del derecho en toda su extensién”.

3. Razonabilidad. Principio de proporcionalidad. Control de constitucionalidad. Democracia.
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“Este examen de proporcionalidad ha sido descrito por el Dr. Dhananjaya Chandrachud J. en
Justice K Puttaswamy (Retd.) and Anr. v. Union of India Writ Petition (Civil) NO 494 de 2012
(pronunciada el 26 de septiembre de 2018). [El magistrado] dijo en los parrafos 197 —198:

El examen de proporcionalidad, que comenzd como un conjunto no escrito de principios
generales del derecho, constituye hoy en dia la norma judicial dominante de "mejores
practicas’ para resolver litigios que impliquen un conflicto entre las pretensiones de dos
derechos o entre un derecho y un interés gubernamental legitimo. Se ha convertido en una
‘pieza central de la jurisprudencia’” en todo el continente europeo, asi como en
jurisdicciones de derecho comun como el Reino Unido, Sudafrica e Israel [...]. Se ha elevado
al rango de principio constitucional fundamental y representa un cambio global de una
cultura de autoridad a una cultura de justificacion [...]

[...] El examen de proporcionalidad estipula que la naturaleza y el alcance de la injerencia
del Estado en el ejercicio del derecho ...deben ser proporcionales al objetivo que se
pretende alcanzar [...]". (énfasis afiadido a la sentencia)

“[E]ln una democracia constitucional en la que hay constitucionalismo y no sélo la existencia de
una Constitucién, el ejercicio del poder ya sea ejecutivo, legislativo o judicial, ya no se basa
simplemente en la idea de tener el poder de hacer lo que se esta autorizado a hacer, sino que
también va acompafiado de la justificacién de las decisiones y acciones. Por eso los jueces
motivan sus decisiones. Ahora, en el contexto de los recursos de inconstitucionalidad, la
justificacion se exige a los poderes ejecutivo y legislativo. En una palabra, la proporcionalidad
tiene que ver con la responsabilidad”.

“[E]l asunto canadiense R v Oakes 26 DLR (4th) 200 respalda esta postura [aplicar un examen de
proporcionalidad]. En dicho asunto se aplicod el criterio de proporcionalidad a la legislacién
canadiense. Ello requiere un examen detenido [...]".

“Aunque [el juez] Dickson CJ [en la sentencia R v Oakes 26 DLR (4th) 200] enumer?é tres criterios
que deben cumplirse para superar el requisito de proporcionalidad, si se incluye el criterio de la
finalidad adecuada, son cuatro. [En ese caso] previd una prueba de dos etapas en la que la
primera etapa consiste en decidir si la ley cumplia el criterio de la finalidad adecuada, es decir, un
objetivo que fuera tan importante (no trivial) que fuera necesario violar el derecho fundamental.
Esta claro que [...] si no se cumplia el criterio de la finalidad adecuada, la ley era necesariamente
inconstitucional y no habia necesidad de pasar a considerar los otros tres criterios, que juntos
constituyen la segunda fase. Por lo tanto, no importa si se trata de un examen en dos fases o de
un examen con cuatro partes, porque al final se aplican los cuatro criterios. Desde mi punto de
vista, prefiero pensar en el examen como cuatro criterios y no en dos etapas. Los cuatro criterios
son: b) la ley debe estar dirigida a un fin adecuado que sea lo suficientemente importante como
para justificar la restriccion de los derechos o libertades fundamentales; c) las medidas adoptadas
deben estar cuidadosamente disefiadas para alcanzar el objetivo en cuestion, es decir,
racionalmente relacionadas con el objetivo, lo que significa que las medidas son capaces de
alcanzar el objetivo. Si no lo son, son arbitrarias, injustas o se basan en consideraciones
irracionales; d) los medios utilizados para alcanzar el objetivo deben violar el derecho lo menos
posible; e) debe existir proporcionalidad entre los efectos de las medidas que limitan el derecho
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y el objetivo que se ha identificado como suficientemente importante, es decir, el beneficio
derivado de la violacion debe ser mayor que el dafio al derecho".

“Por lo que respecta a la letra d), si las consecuencias de la medida sobre individuos o grupos son
muy graves, debe demostrarse que el objetivo es de gran importancia para justificar la gravedad
de las consecuenciasy, si no se demuestra, la ley serd inconstitucional”.

“Es en (d) donde los tribunales realizan un ejercicio de ponderacion. ¢Qué es lo que se pondera?
La ponderacion se debe a que, por un lado, existe una ley limitativa y, por otro, un derecho o
libertad constitucional. El tribunal tiene en cuenta, por un lado, el beneficio que se obtiene y, por
el otro, el perjuicio. Lo que esto requiere es una evaluacion de si el beneficio que se obtiene con
la violacion se ve compensado por la gravedad del dafio causado a las personas. Si el dafio
causado es mayor que el beneficio, entonces la ley es inconstitucional. Este componente del
examen de proporcionalidad exige que exista una relaciéon adecuada entre el beneficio que se
obtiene y el dafio causado”.

“Es deber de los tribunales detallar, segln surja la necesidad, los contornos completos de los
derechos garantizados. [L]a aplicacién estricta de [la sentencia R v Oakes 26 DLR (4th) 200] es la
mejor manera de preservar los derechos y libertades fundamentales [...]. El examen estricto que
surge del caso Oakes hace posible un escrutinio mas detallado al decir que el tribunal debe tener
en cuenta cualquier efecto perjudicial de la medida en la que se confia para alcanzar el objetivo.
Asi, cuanto mayor sea la gravedad del efecto, mas importante debe ser el objetivo y, ademas,
debe demostrarse que la medida elegida es el medio menos perjudicial para alcanzarlo”.

“Este tipo de pensamiento no es nuevo. Como ejemplo de este enfoque me referiré al Tribunal
Europeo de Derechos Humanos. Sujeto a una reserva, el dictado es aceptable. En el caso de Sy
otro contra el Reino Unido, en los apartados 101-102:

101. Una injerencia se considerara ‘necesaria en una sociedad democratica” para un fin
legitimo si responde a una ‘necesidad social imperiosa” y, en particular, si es
proporcionada al fin legitimo perseguido vy si las razones aducidas por las autoridades
nacionales para justificarla son “pertinentes y suficientes’. Si bien corresponde a las
autoridades nacionales realizar |la evaluacion inicial en todos estos aspectos, la evaluacién
final de si la injerencia es necesaria sigue estando sujeta al control del Tribunal para
comprobar su conformidad con los requisitos del Convenio (véase Coster contra Reino
Unido [2001] TEDH 24876/94, apartado 104, de 18 de enero de 2001, con referencias
adicionales).

102. En esta apreciacion, debe dejarse un margen de apreciacion a las autoridades
nacionales competentes. La amplitud de este margen varia y depende de varios factores,
entre ellos la naturaleza del derecho del Convenio en cuestion, su importancia para el
individuo, la naturaleza de la injerencia y el objeto perseguido por la injerencia. El margen
tenderd a ser mas estrecho cuando el derecho en cuestidn sea crucial para el disfrute
efectivo por el individuo de derechos intimos o fundamentales (véase Connors contra
Reino Unido [2004] TEDH 66746/01, apartado 82, 27 de mayo de 2004, con referencias
adicionales). Cuando esté en juego una faceta especialmente importante de la existencia
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o la identidad de un individuo, el margen concedido al Estado serd restringido (véase
Evans contra Reino Unido [2007] TEDH 6339/05, apartado 77). En cambio, cuando no
exista consenso en los Estados miembros del Consejo de Europa, ni sobre la importancia
relativa del interés en juego ni sobre la mejor manera de protegerlo, el margen serd mas
amplio (véase Dickson contra Reino Unido [2007] TEDH 44362/04, apartado 78)”.

“Ahora expongo la reserva. El apartado 101 no refleja el examen estricto de Oakes y tampoco
tiene el analisis detallado necesario que establecié Oakes. En particular, no se pregunta sila lesiéon
del derecho es tan desproporcionada en relacién con el beneficio de la ley, esto es, si es 0 no

Ill

inconstituciona
4. Datos biométricos. Derecho a la intimidad. Libertad. Delitos. Nifios, nifias y adolescentes.

“[Tlratar[é] con mas detalle los sistemas de identificacion biométrica. Para ello me baso en la
sentencia del Dr. Dhananajaya Chandrachud J en Puttaswamy (dictada el 26 de septiembre de
2018). De la lectura de las sentencias en este caso el Dr. Chandrachud J [...] demostrd una mayor
sensibilidad a las cuestiones de intimidad y libertad que no es tan evidente en las sentencias de
la mayoria o de los otros jueces que emitieron sentencias concurrentes. [Tuvo] una vision clara
de los peligros de que un Estado o cualquier persona tenga control sobre la informaciéon personal:

121. La adopcidén de tecnologias biométricas en los paises en desarrollo, en particular,
plantea retos Unicos, ya que la implantacion de nuevas tecnologias en estos paises rara
vez va precedida de la promulgacién de marcos juridicos sélidos. Las evaluaciones de los
paises en los que se ha creado a posteriori un mecanismo juridico para regular las nuevas
tecnologias o proteger los datos han puesto de manifiesto que existe un enorme riesgo
de violaciones masivas de los derechos humanos cuando se niegan a las personas
derechos fundamentales basicos y, en casos extremos, incluso su identidad”.

“[...] La NIRA ha sido aprobada. Ahora es ley, pero aun no ha entrado en vigory, por lo tanto, aun
no es operativa. El fiscal general dice que su entrada en vigor esta a la espera de la finalizacién
del marco juridico y desde ese punto de vista esta impugnacidn es prematura. Respetuosamente,
no puedo estar de acuerdo. [Q]Jue la ley se mantenga, no sobre la base de que sea compatible
con la Constitucién, sino porque hay alguna otra ley por venir, eso seria una grave dejacion de
funciones por parte de los tribunales para tratar si la ley promulgada es conforme con la
Constitucion.

El Dr. Chandrachud J continud en los parrafos 122 —127:

122. [...] La otra cara de la moneda es la preocupacién por el abuso de las nuevas
tecnologias, incluida la biometria, por parte del Estado y de entidades privadas mediante
acciones como la vigilancia y la elaboracién de perfiles a gran escala [...].

124. La proliferacién de la tecnologia biométrica ha facilitado la invasion de la intimidad
individual a una escala sin precedentes. La informacién en bruto que constituye el ndcleo
de la biometria es personal por su propia naturaleza [...]. Aunque la tecnologia biométrica
plantea algunos de los mismos problemas que surgen cuando las agencias
gubernamentales o las empresas privadas recopilan cualquier informacién personal
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sobre los ciudadanos, hay caracteristicas especificas que distinguen los datos biométricos
de otros datos personales, lo que hace que las preocupaciones sobre la tecnologia
biométrica sean de particular importancia en lo que respecta a la proteccion de la
intimidad.

126. [...] Sin embargo, la biometria con fines de autenticacién e identificacién es
diferente, ya que no tiene un objetivo especifico de encontrar rastros relacionados con
un delito, sino que se lleva a cabo con el fin de generar informacién de identidad
especifica de un individuo. Esta diferencia de finalidad hace que la recogida de datos
biométricos fisicos constituya una violacion mas grave de la integridad y la intimidad”.

“[U]na cosa es recopilar datos biométricos en el contexto de una investigacion y enjuiciamiento
penales y otra muy distinta es llevar a cabo una amplia recopilacién de datos biométricos fuera
de ese contexto. La razon es que, en general, existen disposiciones amplias y detalladas sobre la
recogida y el uso de informacion biométrica en el contexto del derecho penal. Hasta ahora, en el
contexto de la recogida general de datos biométricos fuera del contexto del derecho penal, es
probable que se produzcan violaciones de los derechos fundamentales a menos que existan
salvaguardias muy estrictas y rigurosas, ya que una vez que se produce una violacién de la base
de datos es poco probable que la informacién obtenida se recupere en su totalidad. Hay que
recordar también que en el mundo moderno los datos no tienen que ser eliminados fisicamente,
sino simplemente copiados, y una vez copiados no hay limite al nimero de copias posteriores
que pueden hacerse”.

“Este Ultimo extracto plantea la controvertida cuestién de quién tiene derechos sobre los datos.
éEs el responsable del tratamiento o es el interesado? El individuo, hasta que fue obligado por
ley, tenia pleno control sobre sus datos biométricos y biograficos. La NIRA esta arrebatando esta
opcién no sélo a los adultos, sino también a todos los nifios. De hecho, el padre o la madre del
nifio deben solicitar su registro. Y no sélo eso, no hay opcion de exclusion. Por lo tanto, si el nifio
desea no participar en el sistema de registro, no tiene otra opcién. Ese nifio ha perdido el control
sobre su informacién biométrica para siempre”.

“[Se destaca] el riesgo del efecto combinado de la tecnologia con el control sobre los datos. A
diferencia de la mayoria en Puttaswamy (26 de septiembre de 2018), que parecia haber adoptado
una visién bastante benigna de este aspecto de la cuestidn, el Dr. Chandrachud J. destruyé la
nocién de que simplemente porque una informacion similar o idéntica ya estd en posesion del
Estado, eso en si mismo hace que la toma de dicha informacion sea legitima de nuevo. [Se]
comprendié claramente las implicaciones de recopilar informacion biografica, combinarla con
datos biométricos y automatizar el proceso con algoritmos de apoyo. A ello se afiade la
posibilidad de elaborar perfiles. Este escenario se traduce en un gran poder sobre la vida de las
personas, especialmente cuando esos datos y esa tecnologia estdn en manos del Estado y de
poderosos actores privados como Google, Amazon y similares. Por supuesto, con estos Ultimos,
la participacion es consentida o, como minimo, la persona puede optar por no participar después
de algun tiempo. Lo que propone la NIRA es el control de grandes cantidades de datos, sin
exclusion voluntaria y vinculando los datos almacenados en diferentes silos [de datos
informaticos] mediante un nimero de identificacidn Unico, lo que reduce adin mas el anonimato
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y aumenta la posibilidad de elaborar perfiles y generar nueva informacion sobre el titular de los
datos”.

“La combinacién de todos esos datos con algoritmos en la era de la inteligencia artificial permite
ahora generar hechos que de otro modo no se conocerian sobre el individuo y esos hechos no
son relevantes para el propdsito de la identificacion. Estamos en la era de las maquinas
‘autodidactas’, es decir, maquinas que pueden crear por si mismas nuevos conocimientos sin
necesidad de programacion. Estas maquinas son capaces de hacerlo a partir de los datos que ya
tienen. Respetuosamente, la mayoria en Puttaswamy (26 de septiembre de 2018) no parecia
tener una comprensién completa de esto y sus implicancias, cosa que ha sido demostrado por el
Dr. Chandrachud J.”.

“[Cluando esta identificacidon Unica procedente de los datos biométricos se combina con un
numero de identificacion Unico que se introduce en multiples bases de datos y se rastrea el uso
de ese numero Unico, ‘los datos biométricos no sélo permiten rastrear a las personas, sino que
crean la posibilidad de recopilar la informacion de un individuo e incorporarla a un perfil completo
mediante la conexién de varias bases de datos’”.

“El requisito obligatorio en virtud de la NIRA requerird que la persona comparezca en algun lugar
y en algin momento no sdlo para dar informacion biografica, sino también para dar informacién
biométrica y esto, segin [la Corte canadiense en Blencoe v British Columbia (Human Rights
Commission) 190 DLR (4th) 513], entra dentro del interés de libertad protegido por la frase "vida,
libertad y seguridad de la persona’ (énfasis afiadido). La propia obligacién de facilitar informacién
biométrica afecta al interés de la libertad. Asi pues, a primera vista, es probable que se infrinja el
articulo 13 (3) (a) de la Carta de Jamaica si la ley entra en vigor en su estado actual. Se esta
privando a la persona de la posibilidad de decidir si desea facilitar informacién biométrica.
También se le obliga a entregar su cuerpo en un lugar y a una hora determinados para que se
recoja la informacion biométrica. La libertad de movimiento de la persona se ve limitada por el
mero hecho de ser obligada a acudir a un lugar especifico para facilitar la informacién requerida
en virtud de la NIRA. El propio acto de tomar la informacion biométrica es una injerencia en el
cuerpo de la persona”.

5. lgualdad. Asistencia social. Residencia. Derecho a la libre circulacion. Servicios publicos.
Prestacion de servicio.

“[E]s interesante observar que en el caso Puttaswamy (septiembre de 2018) que tenia mas de mil
millones de personas registradas, como informacién demografica solo se requeria (a) nombre;
(b) fecha de nacimiento; (c) género; (d) direccién residencial. Esto contrasta fuertemente con la
extensa informacion biografica requerida en el Tercer Anexo de la NIRA. Ademas, la informacién
recopilada no se procesd con fines econdmicos y socioldgicos. Asimismo, el gobierno indio
presento al tribunal numerosas pruebas que sugerian que aproximadamente la mitad del dinero
gastado en programas de asistencia social y de otro tipo no llegaba a los destinatarios previstos.
También habia pruebas de que “sélo 15 de cada 100 rupias llegan a la persona destinataria’. Esto
fue confirmado por un estudio formal (parrafo 79 de la sentencia de Ashok Bhushan J.). Sefialo
esto para mostrar la naturaleza y calidad de las pruebas presentadas en el caso Puttaswamy. Por
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el contrario, en este caso el Estado no ha presentado practicamente ninguna prueba de ningun
tipo”.

“El sistema Aadhaar era voluntario y estaba dirigido a personas concretas que necesitaban
asistencia gubernamental. La NIRA, en cambio, es un sistema nacional obligatorio que se aplica a
todos los jamaiquinos y residentes ordinarios, sin excepcion”.

“[L]as personas inscribibles, que no tengan NIN ni NIC, no podran acceder a los servicios publicos
ni siquiera comerciar en el sector privado. También vulnera el derecho a la igualdad ante la ley
(articulo 13 (3) (g) de la Constitucidn). Ademas, en la medida en que se convierte en un requisito
previo para el derecho a un pasaporte, afecta directamente a la libertad de circulacién. Estoy de
acuerdo con las alegaciones del demandado de que nada en la ley sugiere que afecte al derecho
a registrarse como elector. Si se aplicara de forma que impidiera el derecho de voto,
contravendria la Constituciéon. El derecho de voto no es un ‘bien o servicio” prestado por un
organismo publico”.

“La actitud del Tribunal Supremo de la India ante el intento de hacer del nimero [Unico de
identidad] Aadhaar un requisito previo para las transacciones comerciales es ilustrativa. El
Tribunal anuld la parte de la legislacidén que permitia a las empresas y a los particulares solicitar
la autenticacion (apartado 218 de la sentencia mayoritaria). Era inconstitucional en la medida en
que permitia a los intereses del sector privado exigir la autenticacién mediante el nimero [Unico
de identidad] Aadhaar (apartado 447(4) (h) de la sentencia mayoritaria). El Tribunal también
limitd el significado de la palabra "prestaciones” a: programas de bienestar proporcionados por el
Estado, dirigidos a una clase desfavorecida y pagados con cargo al fondo consolidado (apartado
321 de la sentencia mayoritaria). Con respecto a la educacién de los nifios, el tribunal decidié que
la educacién publica no es 'ni un servicio ni una subvencién” (apartado 332 (c) de la sentencia
mavyoritaria). Es manifiesto que la NIRA ofende estos planteamientos. Coaccionar a todos los
ciudadanos para que obtengan un NIN y un NIC, privandoles de los servicios publicos si no lo
hacen, es desproporcionado en relacion con cualquier beneficio que se obtenga. El articulo 41 es
inconstitucional y no puede mantenerse, ya que vulnera los derechos a la intimidad y a la libertad
del sujeto y no estd justificado en una sociedad libre y democratica”.

“No cabe duda de que si uno decide acceder a los servicios publicos normalmente es necesario
satisfacer a esa entidad sobre su identidad. Esto no es lo que hace que el articulo 41 sea ofensivo.
El articulo 41 es inconstitucional porque pretende hacer de un documento nacional de identidad
o de un nuimero el Unico método de verificacion de la identidad. Esto, por las razones adumbradas
anteriormente, no estad justificado en una sociedad libre y democratica”.
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2.2. TRIBUNAL DE APELACIONES DEL NOVENO CIRCUITO DE LOS ESTADOS
UNIDOS DE NORTEAMERICA, “PATEL V. FACEBOOK”. N° 18—15982.
8/08/2019.

HECHOS

En 2010, Facebook presentd la herramienta “sugerencia de etiquetas” que utilizaba un Sistema
de Reconocimiento Facial para identificar personas en las fotografias que los usuarios cargaban a
Facebook libremente.

En 2015, un grupo de usuarios presentd una demanda colectiva en virtud de la Ley de Privacidad
de la Informacion Biométrica de lllinois (“BIPA”, siglas en inglés) ante el Tribunal de Distrito para
el Norte de California, con el objetivo de impugnar la recopilacién de informacion facial
biométrica sin consentimiento previo que utilizaba la red social “Facebook”. Los usuarios
afectados alegaron que el sistema de sugerencias funcionaba mediante un proceso de
reconocimiento facial de cuatro pasos. Primero, el sistema detectaba los rostros de las imagenes
que se cargaban. Luego, la herramienta estandarizaba o “alineaba” los rostros segiin un conjunto
de parametros (distancia entre los ojos, la nariz y las orejas). En el tercer paso, el sistema calcula
una “firma facial”, que es una cadena de nimeros que representa ese rostro en particular. Luego,
el sistema busca una coincidencia en una base de datos de “plantillas faciales” almacenadas en
la red social. Las plantillas faciales almacenadas se calculaban en funcion de otras fotografias en
las que se habia etiquetado a un usuario. De esa manera se producia una coincidencia cuando la
firma facial caia dentro de un umbral de similitud con una de las plantillas faciales almacenadas.
Esto le permitia a “Facebook” sugerir etiquetar al usuario al que le pertenece la plantilla facial.

El Tribunal de Distrito de los Estados Unidos para el Norte de California hizo lugar a la demanda
colectiva presentada por el grupo de usuarios. La defensa de “Facebook” apeld la medida ante el
Tribunal de Apelaciones del Noveno Circuito con sede en California. Alegd que los demandantes
no habian acreditado ningun perjuicio concreto, y que solo almacenaba plantillas faciales y no
firmas faciales.

DECISION

El Tribunal de Apelaciones del Noveno Circuito hizo lugar a la demanda colectiva. Considerd que
el desarrollo de una plantilla de rostro o mapa facial a través del uso del Sistema de
Reconocimiento Facial sin consentimiento invade la intimidad y los intereses concretos de los
usuarios.

ARGUMENTOS

1. Derecho a la intimidad. Sistema de Reconocimiento Facial. Proteccion de datos
personales.

“Al abordar estos argumentos, examinamos en primer lugar ‘si las disposiciones legales en
cuestiéon se establecieron para proteger intereses concretos’” (del demandante) (en
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contraposicidon a derechos puramente procesales)” Dutta v. Sate Farm Mut. Auto. Ins. Co., 895
F3d 1166, 1174 (9th Cir. 2018) (citando Spokeo I, 867 F. 3d en 1113) [...]".

“[Los] derechos a la intimidad del common law estan entrelazados con zonas de intimidad
personal protegidas constitucionalmente. Véase Gibson v. Fla. Legislative Investigation Comm.,
372 U.S. 539, 569 n.7 (1963) (Douglas, J. concurre) ("Una parte de la base filoséfica de [el derecho
a la intimidad de la Primera Enmienda] tiene sus raices en el common law’); véase también Kyllo
v. United States, 533 U.S. 27, 34 (2001) [...]".

“La Corte Suprema ha reconocido que los avances de la tecnologia pueden aumentar el potencial
de intromisiones irrazonables en la intimidad personal. Estas preocupaciones se extienden a las
imagenes térmicas que mejoran los sentidos (ver Kyllo, 533 U.S. en 34; Monitoreo GPS para
periodos prolongados, ver Estados Unidos contra Jones, 565 U.S. 400, 416, 428 (2012)
(Sotomayor, J., y Alito, J.) (cinco jueces coinciden en que las preocupaciones de intimidad se
plantean por dicho monitoreo, Carpenter v. United States, 138 S. Ct. 2206, 2215 (2018));
almacenamiento en teléfonos moviles modernos de ‘grandes cantidades de informacion
personal’ (Riley v. California, 573 U.S. 373, 386 (2014)); y avances tecnoldgicos en el seguimiento
de la ubicacidon de los celulares (ver Carpenter, 138 S. Ct. at 2215). Los avances tecnoldgicos
proporcionan “acceso a una categoria de informacién que de otro modo seria incognoscible” [...],
e ‘implican preocupaciones de privacidad” de una manera tan diferente de las intromisiones
tradicionales como “un paseo a caballo” es distinto a “un vuelo a la luna’(Riley, 573 U.S. at 393)”.
“Conforme a los antecedentes histéricos y los precedentes de la Corte Suprema sobre los avances
tecnoldgicos y la intromision sobre el derecho a la privacidad, consideramos que una intromisién
o invasion de la privacidad biométrica de un individuo "tiene una estrecha relacién con un dafio
que tradicionalmente se ha considerado como base para una demanda [...]" (Spokeo I, 136 S. Ct.
at 1549). ‘[T]anto el common law como la comprension literal de la intimidad abarcan el control
por parte de un individuo de la informacién relativa a su persona’ (Reporters Comm., 489 U.S. at
763). Como en el contexto de la Cuarta Enmienda, la tecnologia de reconocimiento facial que
aqui se cuestiona puede obtener informacion “detallada, enciclopédica y recopilada con
facilidad”, lo que seria casi imposible sin dicha tecnologia. (Carpenter, 138 S. Ct. at 2216). Una vez
gue se crea una plantilla de rostro de un individuo, Facebook puede usarla para identificar a esa
persona en cualquiera de los otros cientos de millones de fotos cargadas en Facebook cada dia,
asi como también determinar cuando ese individuo estuvo presente en una ubicacién especifica.
Facebook también puede identificar a los amigos o conocidos del individuo [en la red social] que
estan presentes en la foto. Teniendo en cuenta el desarrollo futuro de dicha tecnologia como se
sugiere en Carpenter, ver 138 S. Ct. at 2216, parece probable que un individuo con un mapa facial
pueda identificarse a partir de una fotografia de vigilancia tomada en la calle o en los edificios. O
se podria utilizar una plantilla facial biométrica para desbloquear el bloqueo de reconocimiento
facial en el teléfono celular de esa persona. Concluimos que el desarrollo de una plantilla facial
utilizando tecnologia de reconocimiento facial sin consentimiento (como se alega aqui) invade los
asuntos privados y los intereses concretos de un individuo [...]".

“La sentencia de la Asamblea General de lllinois, que es ‘instructiva e importante” para nuestra
investigacion sobre la legitimacion, Spokeo Il, 867 F. 3d en 1112 (cita omitida), apoya la conclusién
de que la captura y el uso de la informacién biométrica de una persona invade intereses
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concretos. Como se ha sefialado anteriormente, al promulgar la ley BIPA, la Asamblea General
considerd que el desarrollo y uso de datos biométricos presentaban riesgos para los ciudadanos
de lllinois, y que “el bienestar’, la seguridad y la proteccién publica se veran favorecidos mediante
la regulacion de la recoleccién, el uso, la salvaguarda, la manipulacion, el almacenamiento, la
conservacion y la destruccién de identificadores e informacién biométrica. 740 Ill. Comp. Stat.
14/5(g). Interpretando la ley, el Tribunal Supremo de Illinois concluyé que: ‘[l]a estrategia
adoptada por la Asamblea General mediante la promulgacion de la ley BIPA era la de proteger la
‘privacidad biométrica” de las personas mediante (1) ‘la imposicién de salvaguardas para
garantizar que los derechos de intimidad de las personas y los clientes en sus identificadores
biométricos y la informacion biométrica se honren y protejan adecuadamente para empezar,
antes que estén o puedan estar comprometidos’, y (2) "sometiendo a las entidades privadas que
no sigan los requisitos de la ley a una responsabilidad potencial sustancial’. Rosenbach, 2019 IL
123186, en *6—7. Sobre la base de interpretacion, el Tribunal Supremo de lIllinois concluyd que
un individuo podria ser “agraviado” por una violacion de la BIPA siempre que “una entidad privada
no cumpla con uno de los requisitos de la seccién 15°, porque ‘esa violacién constituye una
invasion, menoscabo o denegacién de los derechos legales de cualquier persona o cliente cuyo
identificador biométrico o informacién biométrica sea objeto de la violacién” Id. en *6. No es
necesario que las personas sufran un “perjuicio indemnizable mas alla de la violacién de sus
derechos legales para que puedan interponer un recurso’. Id. en *7”.

“Por lo tanto, concluimos que ‘las disposiciones legales en cuestion” en la BIPA se establecieron
para proteger los ‘intereses concretos’ de un individuo en la intimidad, no meramente los
derechos procesales. Spokeo I, 867 F. 3d en 1113”.

“[Respecto] a la cuestion de “si las violaciones procesales especificas que fueron alegadas en este
caso realmente perjudican, o presentan un riesgo material de perjudicar dichos intereses’.
Spokeo II, 867 F. 3d en 1113. La conducta relevante de Facebook, segin la demanda, es la
recopilacién, uso y almacenamiento de identificadores biométricos sin una autorizaciéon por
escrito, en violacion de la seccion 15(b), y la falta de mantenimiento de un calendario de
conservacion o directrices para la destruccion de identificadores biométricos, en violacion de la
seccion 15(a).2 Los demandantes alegan que una violacién de estos requisitos permite a Facebook

8 Los articulos 15 (a) y (b) de la BIPA establecen: (a) Una entidad privada en posesion de identificadores
biométricos o informacién biométrica debe desarrollar una politica escrita, puesta a disposicién del publico,
que establezca un calendario de conservacion y directrices para destruir permanentemente los
identificadores biométricos y la informacién biométrica cuando se haya cumplido el propésito inicial de
recopilar u obtener dichos identificadores o informacién o en un plazo de 3 afios a partir de la ultima
interaccién del individuo con la entidad privada, lo que ocurra primero. En ausencia de una orden o citacién
valida emitida privada en posesion de identificadores o informacion biométricos deberd cumplir su
calendario de conservacion y directrices de destruccidon establecidos; (b) Ninguna entidad privada podra
recoger, capturar, comprar, recibir a través del comercio u obtener de otro modo el identificador
biométrico o la informacién biométrica de una persona o de un cliente, a menos que primero: (1) informe
por escrito al sujeto o a su representante legalmente autorizado de que se esta recogiendo o almacenando
un identificador biométrico o informacion biométrica; (2) informe por escrito al sujeto o a su representante
legalmente autorizado de la finalidad y duracién de la recopilacion, almacenamiento y utilizacion de un
identificador biométrico o de informacion biométrica; y (3) reciba una autorizacidn por escrito firmada por
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creary utilizar una plantilla facial y conservarla para siempre. Dado que el derecho a la intimidad
protegido por la BIPA es el derecho a no estar sujeto a la recogida y uso de tales datos
biométricos, la supuesta violacion de Facebook de estos requisitos legales violaria
necesariamente los intereses sustantivos de intimidad de los demandantes. Como explicé el
Tribunal Supremo de lllinois, las protecciones procesales de la BIPA “son particularmente cruciales
en nuestro mundo digital” porque ‘[cluando una entidad privada no se atiene a los
procedimientos legales... el derecho del individuo a mantener su intimidad biométrica se
desvanece en el aire’. Rosenbach, 2019 IL 123186, en *6 (depurado). En consecuencia,
concluimos que los demandantes han alegado un perjuicio concreto de hecho suficiente para
conferir la legitimacion del articulo I11”.

“Dada la naturaleza de la supuesta infraccién de la BIPA, el recurso de Facebook a Basset v. ABM
Parking Services, Inc. 883 F. 3d en 780, [que el demandante no habia alegado un perjuicio
concreto] estd fuera de lugar “[...] la supuesta recopilacion, uso y almacenamiento por parte de
Facebook de las plantillas de rostros de los demandantes y las violaciones de los procedimientos
de la BIPA realmente dafian o suponen un riesgo material de dafio a esos intereses de privacidad,
véase Dutta, 895 F. 3d en 1174, los demandantes han alegado un dafio concreto y particularizado,
suficiente para conferir legitimacion al amparo del articulo 111”.

el sujeto de identificador biométrico o de la informacion biométrica o por el representante legalmente
autorizado del sujeto.
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2.3. TRIBUNAL DE JUSTICIA DEL ESTADO DE SAN PABLO, “IDEC V.
CONCESIONARIA DE LA LINEA 4 DEL METRO DE SAN PABLO
(VIAQUATRO)”. 7/05/2021.

HECHOS

En 2018, la empresa “Via Quatro”, operador de la concesionaria responsable de la Linea 4 del
Metro de San Pablo, instald puertas interactivas en algunas estaciones con el objetivo de
proyectar anuncios personalizados a los pasajeros, asi como también para recabar informacién
gue pudiera servir en la medicion de informacion demografica y analizar la reaccion emocional
de los usuarios del servicio por intermedio de cdmaras equipadas con tecnologia de
reconocimiento facial.

Ante esta situacion, el Instituto Brasilero de Defensa del Consumidor (IDEC) —organismo de
proteccién de los derechos del consumidor— junto a la oficina de los defensores publicos del
Estado de San Pablo, presentaron una accion colectiva ante un juzgado civil del mismo lugar con
la pretensién de que, como medida cautelar, la empresa concesionaria deje de recopilar datos de
los puertos interactivos digitales y que confirme la desconexion de las cdmaras ya instaladas, bajo
pena de multa diaria de $50.000 reales. Ademads, solicitd que se condene a la empresa
concesionaria a no utilizar datos biométricos o cualquier otro tipo de identificacion de
consumidores y usuarios del transporte publico; a pagar una indemnizacion por la utilizacion
indebida de la imagen de los consumidores, y por dafios colectivo en un valor no inferior a los
100 millones de reales brasilefios.

DECISION

El Juzgado Civil N° 37 del Estado de San Pablo, confirmd la medida cautelar que habia sido
otorgada y ordend a la empresa concesionaria que se abstuviera de captar imagenes, sonidos y
cualguier otro dato personal de los usuarios consumidores a través de cdmaras u otros
dispositivos, sin el consentimiento previo del consumidor. Ademas, determind que si la empresa
deseaba hacer uso del sistema debia obtener el consentimiento previo de los usuarios a través
de informacion clara y especifica sobre las captura y procesamiento de datos, con la adopcién de
herramientas pertinentes; y la condend a pagar una indemnizacion por dafios morales colectivos
por $100.000 reales.

ARGUMENTOS

1. Proteccion de datos personales. Usuarios y Consumidores. Reconocimiento fotografico.
Sistema de Reconocimiento Facial. Carga de la prueba. Informe pericial.

"[N]o existen dudas de que el peritaje se produjo en [otro expediente] sin que haya existido
participacién del demandante, asi como del Ministerio Publico, la Defensoria del Pueblo y los
amicus curiae, que son parte de este litigio. [...] Por tanto, la prueba ofrecida es inadmisible, ya
gue su aceptacion implicaria una limitacién real de la defensa, ya que la demandante y los demas
involucrados no participaron en su elaboracién, no tuvieron oportunidad de formular preguntas
ni indicar asistentes técnicos, y estaban expresamente en desacuerdo con el uso del informe.


https://repositorio.mpd.gov.ar/jspui/handle/123456789/4661
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La [empresa] demandada, por su parte, defiende la legalidad del uso del equipo en cuestidn,
argumentando que no existe recoleccion ni almacenamiento de datos personales en el sistema,
sino solo deteccidn de rostros con fines estadisticos, por lo que los datos generados no identifican
especificamente el pasajero. [...] Sucede, sin embargo, que tal limitacién del sistema de utilizar
Unicamente las imagenes de los usuarios con fines estadisticos, sin captura, registro o
identificacion efectiva no ha sido demostrado en el expediente, carga que correspondia al
demandado [...]".

“Ante el hecho incontrovertible de que existian equipos de grabacidén de imagenes de usuarios
con fines publicitarios y estadisticos en emisoras gestionadas por [la empresa], [le] correspondia
[...] como concesionario de un servicio publico, demostrar plenamente que el sistema [de
inteligencia artificial] no almacena datos personales de los usuarios de la plataforma, ni realiza el
reconocimiento facial a través del equipo instalado, la ausencia de grabacién o filmacién de los
usuarios y el destino real dado al material obtenido, en su caso, lo que no se produjo”.

“Se puede advertir que [el concesionario], en mas de una oportunidad, dejé de solicitar la
realizacion de testeos en los equipos y sistemas operativos vinculados, prueba esencial para
demostrar sus alegaciones, requiriendo Unica y genéricamente el uso como prueba del informe
pericial elaborado en [otro expediente], elemento de prueba que fue declarado inadmisible [...].
Y aunque no fuera asi, [d]el informe [declarado inadmisible] se concluye que se realizd
Unicamente un peritaje indirecto, sin que hubiera habido un examen de los equipos reales y
especificos y de los respectivos sistemas operativos en cuestion [...]. Al no haber un interés por
parte de la empresa concesionaria en demostrar concretamente el destino real dado a la
informacién inequivocamente recolectada como titular de los equipos instalados en las
instalaciones de las estaciones de la Linea 4, se concluye que no ha demostrado las razones que
justifiquen la medida”.

“Incluso si se comprobara concretamente la ausencia de reconocimiento facial efectivo a través
del equipo instalado, no cabe dudas que existen capturas de imdagenes de los usuarios, sin su
conocimiento o consentimiento para fines comerciales que benefician a la empresa concesionaria
y a la empresa contratado por ella. [La empresa demandada] confiesa que se detecta la imagen
de los usuarios y que dichos datos se utilizan para fines estadisticos [...]. Por tanto, no existe
controversia sobre la detecciéon de imdagenes de los usuarios, asi como la captura vy
reconocimiento de informacién como género, franja etaria, reaccién a la publicidad emitida,
entre otros”.

2. Proteccion de datos personales. Sistema de Reconocimiento Facial. Datos biométricos.
Defensa del consumidor. Derecho a la intimidad. Derecho a la imagen.

“El reconocimiento facial o incluso la mera deteccion facial, sin que la identificacion concreta del
individuo sea posible, pero con acceso a su imagen y rostro, ya parece toparse con el concepto
de dato biométrico, considerado juridicamente como dato personal sensible, por lo que merece
un tratamiento especial [...].”

“Cabe sefialar que [la legislacién brasilera de proteccion de datos personales] establecid una
proteccidn especial para los datos personales sensibles, autorizando su tratamiento sélo en caso
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de consentimiento claro y especifico por parte del titular de los datos o, sin el consentimiento del
titular, en las situaciones enumeradas en la legislacién interna [...] Ademas, la finalidad del
tratamiento debe tener fines legitimos, especificos, explicita e informada al titular, sin posibilidad
de procesamiento posterior incompatible con estos fines [...]".

“La situacion expuesta en el caso concreto es muy diferente a la captura de imagenes por
sistemas de seguridad con el objetivo de mejorar la prestacion del servicio, la seguridad de los
usuarios o mantenimiento del orden, lo cual seria no sélo aceptable, sino necesario dada la
obligacién del prestador de servicios publicos de garantizar la seguridad de sus usuarios dentro
de sus instalaciones. Es evidente que la captura de imagen en este caso se utiliza con fines
publicitarios y posterior caracter comercial, ya que, en lineas generales, se busca detectar las
principales caracteristicas de los individuos que circulan en determinados lugares y épocas, asi
como sus emociones y reacciones frente a la publicidad transmitida en los equipos [...]. Ademas,
es indiscutible que los usuarios no fueron advertidos ni comunicados previa o posteriormente
sobre el uso o captura de su imagen por tétems instalados en las plataformas, es decir, los
usuarios ni siquiera son conscientes de la practica llevada a cabo por la empresa concesionaria lo
cual viola claramente su derecho a tener informacion sobre productos y servicios, asi como la
proteccidn contra publicidad engafiosa y métodos comerciales abusivos, coercitivos o desleales,
ambos enumerados en la [Ley de proteccion al consumidor]”.

3. Obligaciones de hacer. Consentimiento informado. Derecho a la imagen.

“[L]a conducta de la empresa concesionaria viola manifiestamente el derecho a la imagen de los
consumidores que utilizan el servicio publico, las disposiciones relativas a la proteccién especial
dada a los datos personales sensibles recabados, ademas de la violacién de derechos basicos de
los consumidores, en particular informacién y proteccién en relacion con practicas comerciales
abusivas, de ahi que sea valida la solicitud de una obligaciéon de no hacer que consiste en no
utilizar datos biométricos o cualquier otro tipo de identificacién de consumidores y usuarios del
transporte publico sin acreditar el debido consentimiento del consumidor”.

“Si el demandado decidiera volver a adoptar practicas como las tramitadas en este expediente
deberd obtener el consentimiento previo de los usuarios a través de la informacién clara y
especifica sobre la captura y procesamiento de los datos, con la adopcidn de las herramientas
pertinentes a tales fines”.

4. Dano. Indemnizacion.

“Es importante sefialar que la reparacién moral colectiva se acepta como una forma de
indemnizacion por el dafio sufrido por la comunidad, alejandose, a priori, del concepto de dafio
moral individual. Esto significa que no se confundan dafios individuales homogéneos y colectivos,
siendo completamente posible, en teoria, la coexistencia de los dos tipos de dafio. [...] Sin
embargo, aunque el demandante ha presentado una demanda de dafios y perjuicios que reclama
autonomia e independientes entre si, la duplicidad no se produce en el caso concreto, porque la
pretensiéon dafio moral a la comunidad de personas que visitaron el [la linea de metro] de la
demandada, ciertamente se confunde con el dafio moral colectivo previsto en el caso concreto”.
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“En este caso, la posibilidad de reconocimiento facial, deteccion facial, uso de imdagenes
capturadas de usuarios del metro, con un evidente propdsito comercial, asi como la ausencia de
autorizacion previa o de mero conocimiento cientifico para captar laimagenes, revela conductas
bastante reprobables capaces de afectar la moral y los valores colectivos, especialmente
considerando el incalculable nimero de individuos que pasan por [la linea de metro a cargo de la
empresa demandada] a diario, incluidos nifios y adolescentes, cuya imagen goza mayor y notoria
proteccién [...]".

“El monto pretendido por el autor $100.000.000 de reales es sumamente excesivo, porque se
desvia de los pardmetros sefialados anteriormente y no es consistente con el dafio sufrido por la
comunidad, principalmente porque no hay constancia en los registros de que las imagenes han
sido compartidas y almacenadas permanentemente o publicadas en medios de facil y amplia
difusién de la comunicacion”.
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2.4. TRIBUNAL EUROPEO DE DERECHOS HUMANOS (TEDH), “GLUKHIN V.
RUSIA”. CASO N°11519/20. 4/7/2023.

HECHOS

Un hombre realizd una manifestacién pacifica en un subterraneo de Moscu, donde sostuvo una
figura de cartdon de un reconocido activista y opositor politico. El Cédigo de Infracciones
Administrativas (el CAO) de Rusia, requiere que las personas notifiquen a las autoridades antes
de realizar manifestaciones publicas con determinados objetos. Diferentes Imagenes y videos de
la demostracion circularon a través del sistema de mensajeria Telegram. La unidad
antiextremismo de la policia rusa utilizé esas imagenes para identificar al hombre. De esta
manera, dias mas tarde, a través de las cdmaras de seguridad del subterraneo de Moscl, la policia
rusa localizé y detuvo al manifestante. El hombre fue procesado por la falta administrativa. En el
marco del proceso, la policia utilizé capturas de las imdgenes que habian circulado en redes
socialesy las grabaciones de las cdmaras de seguridad del subterrdneo ruso. El hombre alegé que
la utilizacion de las tecnologias de identificacién por parte de la policia era ilegal y, ademas, que
su manifestacion pacifica estaba protegida bajo la libertad de expresién. El Tribunal del distrito
Meshchanskiy de Moscu considerd que el hombre habia incumplido la reglamentacién aplicable
y lo condend al pago de una multa. La persona condenada apeld la decisidon. Para ello, considerd
qgue el procedimiento realizado por la unidad antiextremismo habia sido ilegal, toda vez que la
Ley de actividades de busqueda operativa (la OSAA) no autorizaba el uso de tecnologias de
reconocimiento facial para investigar infracciones administrativas. Sin embargo, su reclamo no
tuvo éxito.

DECISION

El Tribunal Europeo de Derechos Humanos considerd que Rusia era responsable por la violacién
de los articulos 8 (vida privada y familiar) y 10 (libertad de expresion) del Convenio Europeo de
Derechos Humanos.

ARGUMENTOS

1. Sistema de Reconocimiento Facial. Fuerzas de seguridad. Derecho a la privacidad. Derecho
a la vida privada y familiar. Proteccidon de datos personales. Espacio publico. CAmara de
seguridad. Medidas de seguridad. Principio de legalidad.

“[El Tribunal] reitera que el concepto de "vida privada” es un término amplio no susceptible de
definicién exhaustiva. Puede abarcar multiples aspectos de la identidad fisica y social de la
persona. No se limita a un “circulo intimo” en el que el individuo puede vivir su propia vida
personal sin interferencias externas, sino que también abarca el derecho a llevar una “vida social
privada’, es decir, la posibilidad de establecer y desarrollar relaciones con otras personasy con el
mundo exterior. No excluye las actividades que tienen lugar en un contexto publico. Existe, pues,
una zona de interaccién de una persona con otras, incluso en un contexto publico, que puede
entrar en el dmbito de la "vida privada’ (véase TEDH, Lopez Ribalda y otros c. Espafia, parrafos 87-
88)” (cfr. parr. 64).


https://repositorio.mpd.gov.ar/jspui/handle/123456789/4405
https://repositorio.mpd.gov.ar/jspui/handle/123456789/4405

Boletin de Jurisprudencia
Nuevas tecnologias y derecho: la judicializacion de los sistemas de reconocimiento facial

El simple almacenamiento de datos relativos a la vida privada de una persona equivale a una
injerencia en el sentido del articulo 8. El uso posterior de la informacion almacenada no influye
en esta conclusién. Sin embargo, para determinar si la informacion personal retenida por las
autoridadesimplica alguno de los aspectos de la vida privada [...], el Tribunal tendra debidamente
en cuenta el contexto especifico en el que se ha registrado y retenido la informacién en cuestion,
la naturaleza de los registros, la forma en que estos se utilizan y procesan los registros y los
resultados que pueden obtenerse (véase TEDH, S. y Marper c. Reino Unido, parrafo 67)” (cfr.
Parrafo 65).

El registro sistemdtico o permanente de datos personales [a través de dispositivos de fotografia
o video] puede implicar cuestiones de privacidad, en especial cuando se trata de fotografias de
una persona identificada. La imagen de una persona constituye uno de los atributos principales
de su personalidad, dado que revela sus caracteristicas Unicas y la distingue de sus pares. El
derecho de toda persona a la proteccién de su imagen es por ende un elemento esencial del
desarrollo personal y presupone el derecho a controlar la utilizacién de su imagen. Si bien en la
mavyoria de los casos esto significa la posibilidad del individuo de negarse a la publicacién de su
imagen, también implica el derecho a oponerse al registro, conservacién y reproduccién de su
imagen por parte de terceros” (cfr. parr. 66).

El Tribunal ha declarado anteriormente que la recoleccion y almacenamiento de datos por parte
de las autoridades sobre personas concretas constituia una intromision en la vida privada de esas
personas, incluso si esos datos se referian exclusivamente a las actividades publicas de la persona
(Cfr. TEDH, Amann c. Suiza, parrafos 65-67, y Rotaru v. Rumania, parrafos 43-44), como la
participacién en manifestaciones antigubernamentales (véase TEDH, Asociacién "21 de diciembre
de 1989’ y otros v. Rumania, parrafo 170, asi como también en Catt v. Reino Unido, parrafo 93).
Asimismo, ha considerado que los siguientes supuestos de recoleccion de datos en un lugar
publico constituian una injerencia en la vida privada de las personas: la grabacion de un
interrogatorio en una zona publica de una comisaria de policia (véase TEDH, P. G. y J. H. c. Reino
Unido, parrafos 56-60); la grabacion por camaras de videovigilancia en un lugar publico vy la
posterior divulgacion de las imdgenes de video a las medios de comunicacién (véase TEDH, Peck
c. Reino Unido, parrafos 57-63); la grabacién de imagenes de video en una comisaria de policia y
su posterior utilizacion en procedimientos penales (véase TEDH, Perry c. Reino Unido, parrafos
36-43); la recoleccién de datos a través de un dispositivo GPS conectado al auto de una persona,
y el almacenamiento de datos relativos al paradero y los movimientos de esa persona en la esfera
publica (véase TEDH, Uzun v. Alemania, parrafos 51-53, y Ben Faiza v. Francia, parrafos 53-55); el
registro del nombre de una persona en una base de datos policial que recolectaba y procesaba
automaticamente informacion sobre su desplazamiento en tren o en avién (véase TEDH,
Shimovolos c. Rusia, parrafo 66); y la videovigilancia de los anfiteatros universitarios de una
universidad publica (véase TEDH Antovi¢ y Mirkovi¢ c. Montenegro, parrafos 40-45 y 55)” (cfr.
parr. 67).

[El Tribunal sefiala que] durante un control rutinario de Internet, la policia descubrié fotografias
y un video del solicitante celebrando una manifestacién en solitario publicados en un canal
publico de Telegram. Hicieron capturas de pantalla del canal de Telegram, las almacenaron vy
supuestamente les aplicaron tecnologia de reconocimiento facial para identificar al solicitante.
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Tras haber identificado el lugar del video como una de las estaciones del subterrdneo de Moscu,
la policia recolectd grabaciones de video de las cdmaras de vigilancia instaladas en dicha estacion,
asi como en otras dos estaciones por las que habia transitado el solicitante. Hicieron capturas de
pantalla de dichas grabaciones de video y las almacenaron. Ademas, utilizaron supuestamente
las camaras de videovigilancia de reconocimiento facial en vivo instaladas en el subterrdaneo de
Moscu para localizar y detener al solicitante varios dias después con el fin de imputarle una
infraccidon administrativa. Las capturas de pantalla del canal de Telegram y de las grabaciones de
video de las camaras de videovigilancia se utilizaron posteriormente como prueba en el
procedimiento por infraccién administrativa contra el solicitante” (cfr. parr. 68).

En este contexto, y teniendo en cuenta la dificultad del solicitante para probar lo que alegaba
debido a que la legislacién nacional no preveia un registro o notificacién del uso de la tecnologia
de reconocimiento facial, la ausencia de cualquier otra explicacion para la rapida identificacién
del solicitante, y el reconocimiento implicito por parte del gobierno del uso de la tecnologia de
reconocimiento facial en vivo, el Tribunal acepta en las circunstancias particulares del caso que
se utilizé la tecnologia de reconocimiento facial. El Tribunal ha considerado anteriormente que el
almacenamiento de fotografias por parte de la policia, junto con la posibilidad de aplicar técnicas
de reconocimiento facial en ellas, constituia una injerencia en el derecho a la vida privada (véase
TEDH, Gaughran v. Reino Unido, 2020, parrafos 69-70)" (cfr. parr. 72).

El Tribunal concluye que el procesamiento de los datos personales del solicitante en el marco del
procedimiento por infraccion administrativa seguido contra él, incluida la utilizacién de la
tecnologia de reconocimiento facial —en primer lugar, para identificarlo a partir de las fotografias
y el video ambos publicados en Telegram y, en segundo lugar, para localizarle y detenerle
posteriormente mientras viajaba en el subterraneo de Moscli—, constituyd una injerencia en su
derecho al respeto de su vida privada en el sentido del articulo 8, apartado 1, del Convenio” (cfr.
parr. 73)".

2. Sistema de Reconocimiento Facial. Protesta. Fuerzas de seguridad. Principio de
proporcionalidad. Libertad de expresion. Libertad de asociacidn. Derecho a la privacidad.
Derecho a la vida privada y familiar.

“La policia recolectd y almacend las imagenes del solicitante y las utilizd para extraer y procesar
sus datos biométricos mediante tecnologia de reconocimiento facial: primero, para identificarlo
a partir de las fotos y videos publicados en Telegram, y luego para localizarlo y detenerlo mientras
viajaba en subte. El Tribunal considera que estas medidas son particularmente intrusivas, en
especial en lo que refiere al uso de tecnologias de reconocimiento facial en vivo. Por ende, el uso
de estas tecnologias exige una justificacion de gran relevancia para ser considerada ‘necesaria en
una sociedad democratica’. Asimismo, los datos personales procesados contenian informacion
sobre la participacion del solicitante en una manifestacion pacifica, y por lo tanto revelaban su
opinidn politica. Por ese motivo, estos datos recaian dentro de la categoria especial de datos
sensibles que requieren un grado elevado de proteccion” (cfr. parr. 86).

En la evaluacion de la 'necesidad en una sociedad democratica” del procesamiento de datos
personales en el contexto de las investigaciones, la naturaleza y la gravedad de los delitos en
cuestion es uno de los elementos que deben tenerse en cuenta (véase, mutatis mutandi, TEDH,
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P.N. c. Alemania, parrafo 72). La legislacién nacional permite el procesamiento de datos
biométricos en relacién con la investigacién y el enjuiciamiento de cualquier delito, con
independencia de su naturaleza y gravedad” (cfr. parr. 87).

El solicitante fue procesado por una falta menor, que consistié en realizar una manifestacion en
solitario sin notificacién previa —una falta clasificada como administrativa antes que criminal bajo
la norma local— [...]. El uso de tecnologia de reconocimiento facial sumamente intrusiva para
identificar y detener participantes de una manifestacion pacifica podria tener un efecto
amedrentador (‘chilling effect’) respecto a los derechos a la libertad de expresion y asociacién”
(cfr. parr. 88).

En tales circunstancias, el uso de tecnologia de reconocimiento facial para identificar al solicitante
a partir de las fotografias y el video ambos publicados en Telegram —vy, a fortiori, el uso de
tecnologia de reconocimiento facial en vivo para localizarlo y detenerlo mientras viajaba en el
subterrdneo de Moscu— no correspondia a una ‘necesidad social apremiante™ (cfr. parr. 89).

El uso de tecnologia de reconocimiento facial sumamente intrusiva contra una persona que ejerce
su derecho a la libertad de expresion es incompatible con los ideales y valores de una sociedad
democratica [...]. El procesamiento de los datos personales del solicitante mediante tecnologia
de reconocimiento facial en el marco de un proceso por una falta administrativa —primero, para
identificarlo a partir de las fotos y videos publicados en Telegram y luego para localizarlo y
detenerlo mientras estaba viajando en el subte— no puede ser considerado ‘necesario en una
sociedad democratica’ (cfr. parr. 90).

Por consiguiente, se ha producido una violacion del articulo 8 del Convenio” (cfr. parr. 91)”.
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2.5. TRIBUNAL SUPERIOR DE NUEVA JERSEY. SALA DE APELACIONES.
“ESTADO DE NUEVA JERSEY V. ARTEAGA”. EXPEDIENTE N° A—3078—21.
7/6/2023.

HECHOS

En noviembre de 2019 ocurrid un robo a un local en la ciudad de Nueva York. Una de las
empleadas del establecimiento manifestd haber identificado al presunto autor del hecho. La
gerente de la tienda —quien no se encontraba presente en el lugar al momento de lo ocurrido—,
también creyd reconocer al autor luego de revisar las cdmaras de seguridad. Esa informacién fue
utilizada por los detectives policiales que intervinieron en la averiguacién del robo, quienes
recuperaron las grabaciones de las cdmaras de vigilancia del lugar y las de una propiedad cercana.
Esas grabaciones mostraban a una persona transitando cerca del lugar el dia del robo. Los agentes
usaron esas filmaciones para generar una imagen fija de poca calidad que fue enviada al Centro
de Inteligencia de Operaciones Regionales de Nueva Jersey (NJROIC, por su sigla en inglés) para
su andlisis a través del uso de tecnologia de reconocimiento facial. Personal de la NJROIC informo
gue no existian coincidencias entre la imagen generada por los detectives y su base de datos, y
que, si bien no descartaban la posibilidad de volver a realizar un posterior cotejo, requerian una
imagen de mejor calidad. En su lugar, los detectives enviaron todas las imagenes de vigilancia
obtenidas al Centro de Delincuencia en Tiempo Real del Departamento de Policia de Nueva York
(NYPDRTCC, por su sigla en inglés). Una imagen fija seleccionada por los investigadores fue
comparada con la base de datos del centro y ofrecid a Francisco Arteaga como “posible
coincidencia”. Eso les permitié a los investigadores generar dos matrices fotograficas compuestas
por fotos de otras personas y la ofrecida como posible coincidencia. Ambas matrices fueron
mostradas por separado, tanto a la empleada como a la duefia del lugar, quienes identificaron a
Arteaga como el autor del delito. Su defensa solicitd, entre otras cuestiones, que la fiscalia
informe (se realice el llamado “discovery”) el proveedor y el cédigo fuente del Sistema de
Reconocimiento Facial, el margen de error, la foto que se utilizd para identificar al acusado y otra
informacion que pretendia utilizar para discutir la validez de su reconocimiento. Para fundar ese
pedido, la defensa acompafié la declaracion de un experto en tecnologia de reconocimiento facial
en la que se explicaba los principales problemas de fiabilidad de ese tipo de tecnologia y porqué
la defensa necesitaba que la fiscalia le revele esa informacidn. El tribunal rechazo el pedido. Para
decidir de esa manera, entre otras cuestiones, explicd que la fiscalia no tenia la obligacion de
producir la informacién solicitada por la defensa, porque el Sistema de Reconocimiento Facial no
estaba bajo su cuidado, custodia o control. Ante esa decision, la defensa interpuso un recurso de
apelacion.

DECISION

El Tribunal Superior de Nueva Jersey hizo lugar al recurso de apelacién solicitado por la defensa,
revoco lo resuelto por el tribunal y ordend a la fiscalia que provea (que realice el discovery) la
informacion solicitada por la defensa.

ARGUMENTOS
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1. Prueba. Cargadelaprueba.Camara de seguridad. Acusacion. Derecho de defensa. Sistema
de Reconocimiento Facial.

“[L]a prueba que se busca estd directamente vinculada a la capacidad de la defensa para probar
la fiabilidad de [la Tecnologia de Reconocimiento Facial] [Facial Recognition Technology, FRT por
su sigla en inglés]. Como tal, es indispensable para impugnar la identificacién de los testigos,
cuestionar la investigacion del Estado, crear una duda razonable y demostrar la culpabilidad de
terceros.

[El Tribunal] no estd convencido de que el Centro de Delincuencia en Tiempo Real del
Departamento de Policia de Nueva York no formara parte del equipo de la acusacion. Esto porque
el fiscal envid una solicitud a la NYPDRTCC cuya respuesta fue utilizada como elemento de
acusacion de [Arteaga]. Ademas, el fiscal obtuvo material de descubrimiento [relacionado a la
FRT] por parte del NYPDRTCC [..]. El Estado sostiene que no es que no pudo obtener la
informacion adicional [datos utilizados para entrenar el RFT y la evaluacion de la fiabilidad de los
métodos] solicitada por la defensa, ya sea por razones de propiedad intelectual o de otro tipo,
sino que la presentacién de esa informacién le corresponde al acusado y no a él. Rechazamos
esta afirmacion porque la carga de la prueba recae en el Estado toda vez que la FRT resulta
novedosa y no ha sido probada, y, ademas, porque la deteccién de errores de esa tecnologia
permitiria la exculpacion de [Arteagal.

Hay pocas pruebas en el expediente sobre el software en cuestion. Sin embargo, el acusado [junto
con otros actores] nos proporcionan pruebas convincentes de la novedad de la FRT, la agencia
humana involucrada en la generacién de imagenes, y el hecho de la veracidad de la FRT, toda vez
que esa tecnologia no ha sido probada o encontrada confiable por ninguna corte de Nueva
Jersey”.

2. Sistema de Reconocimiento Facial. Proteccion de datos personales. Identificacion de
personas. Reconocimiento fotografico.

“La FRT puede detectar un rostro humano dentro de una imagen. Utiliza un algoritmo para
realizar el analisis, que reconoce ‘puntos nodales” del rostro —rasgos identificativos [distancia
entre los ojos, la anchura de la nariz, la forma de los pédmulos y la longitud de la mandibula] que
conforman los rasgos faciales humanos”— son comparados con los rasgos correspondientes en
imagenes seleccionadas. [..]. El algoritmo subyacente se desarrolla mediante aprendizaje
automatico que se entrena a lo largo del tiempo para reconocer posibles coincidencias pidiéndole
gue compare miles de imagenes con una base de datos. [...]. En cada caso, el programa estima si
existe una coincidencia, se le indica si el resultado es correcto y, a continuacion, utiliza estos datos
relativos a aciertos o fallos para informar evaluaciones posteriores, [...], finalmente se centra en
las caracteristicas que han sido indicadores mas fiables de esa coincidencia.

El proceso comienza cuando la persona que maneja el software selecciona una imagen de sondeo
capturada a partir de una grabacion de vigilancia en la que aparece el rostro del agresor. [...]. Las
imdgenes de menor calidad pueden editarse para corregir la iluminacién o el color, para mejorar
los detalles o incluso para cambiar la expresion facial. Luego, la tecnologia descompone la imagen
en rasgos componentes y los destila en una “huella facial’, un "'mapa escrito en cédigo que mide
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la distancia entre rasgos, lineas y elementos faciales’. [...]. A continuacién, compara esa "huella
facial” con otras de la base de datos, asignando puntuaciones a cada una de ellas en funcién del
grado de alineacidon de los rasgos correspondientes, y devolviendo una lista de aquellas con las
puntuaciones mas altas ordenadas por rango [...].

La fiabilidad de los resultados puede depender de muchas variables encontradas a lo largo del
proceso. Algunas publicaciones sugieren que la calidad y la diversidad de las imagenes utilizadas
para entrenar la tecnologia pueden influir en |la capacidad de ésta para reconocer rostros distintos
de los del conjunto inicial, lo que a menudo se traduce en un bajo rendimiento en el analisis de
rostros no blancos. [...]. Ademads, la calidad de una imagen de sondeo, incluida su resolucién,
iluminacién ambiental y expresion facial [...], asi como el alcance de cualquier edicién realizada
en ella [...] pueden afectar a la precisién de la "huella facial” resultante y a la capacidad del
software para compararla de forma significativa con las otras huellas de la base de datos.

La defensa del acusado sostiene que la fiabilidad de la FRT depende en gran medida de su disefio
y formacion, asi como de los pardmetros utilizados por el analista que la maneja. Afirma que la
busqueda de pruebas que habia solicitado resulta relevante para evaluar la fiabilidad de los
resultados de la FRT utilizados para la identificacién. El perito experto propuesto por la defensa
explicé que el cédigo fuente y los materiales relacionados son necesarios para analizar el disefio
del software y los métodos de entrenamiento en busca de fallos estructurales inherentes al
software que pudieran introducir sesgos que comprometan la exactitud de los resultados
generados por el software. La fiabilidad de la tecnologia implica la exactitud de las identificaciones
de los testigos oculares, la minuciosidad de la investigacién del Estado y la capacidad de
demostrar la existencia de otros sospechosos viables. El acusado sostiene que, si no se aporta esa
informaciéon [descubrimiento de la FRT], el Estado no podra presentar las identificaciones
realizadas por Vasquez-Arias y Cardozo porque ambas son el ‘fruto” de una tecnologia no
probada.

Rechazamos la Ultima afirmacion porgue nuestro examen de los registros de la audiencia ‘Wade’
[audiencia previa al juicio] y la opinién del juez nos convencen de que el proceso de identificacion
del testigo, aungque defectuoso, no era tan irreparable como para ser inadmisible en el juicio. Lo
gue debe determinarse en una audiencia [previa al juicio] ‘Wade’ consiste en si el procedimiento
de identificacién presenté una ‘probabilidad muy sustancial de identificacién erréneairreparable’
para socavar la fiabilidad del resultado como un producto genuino de la memoria del testigo
ocular en lugar de una influencia indebida. [...]. El proceso de identificacién se analiza a la luz de
un conjunto de factores establecidos: “variables del sistema” bajo el control del Estado, como la
administracién ciega del procedimiento, las instrucciones previas al reconocimiento y la
construccion y presentacion de la [rueda de reconocimiento fotografico], asi como “variables a
estimar’ fuera del control del Estado, como la duracién y las condiciones en las que el testigo
observo el evento, las caracteristicas individuales del testigo o del autor que podrian influir en |a
memoria o la percepcidn, o la distancia temporal del evento [...].

Aunque la construccion de la [rueda de reconocimiento fotografico] es un factor para tener en
cuenta, la preocupacién con la construccidn es si el sospechoso se destaca de los demas que
figuran en la rueda o si la rueda incluye suficientes ‘distractores’ distintos del sospechoso, para
garantizar que ‘pone a prueba la memoria de un testigo y disminuye la posibilidad de que un
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testigo simplemente esté adivinando’. [...]. La razén por la que un individuo en particular es
sospechoso y, en consecuencia, esta incluido en el conjunto no es relevante para esa
investigacion. Cf. State v. Guerino, 464 N.J. Super. 589, 607 (App. Div. 2020) (en el que se concluyd
que el breve comentario de un detective a la victima de que el Estado habia elaborado una rueda
basada en ‘fuentes de investigacion’ no era indebidamente sugestivo, porque ‘simplemente hizo
explicito lo que entienden implicitamente los testigos que participan en un procedimiento de
identificacion, es decir, que debe haber alguna razén por la que la policia seleccioné las
fotografias que se incluyeron en la matriz’).

Basandonos en nuestra revision de los registros de la audiencia [previa al juicio] ‘Wade’ no
podemos concluir que Vasquez—Arias y Cardozo se sintieran presionadas para identificar a un
autor de entre las fotos de las ruedas presentadas a cada uno de ellos. El registro no apoya el
argumento de que habia una probabilidad sustancial de identificacion errénea irreparable.

Sin embargo, la disputa sobre el descubrimiento [de la FRT] es independiente de la audiencia
‘Wade’ y consideramos que la solicitud de revelacion de |la FRT es relevante para la capacidad del
acusado de impugnar la identificacién y la investigacion, y su capacidad general de establecer una
duda razonable en el juicio. La fiabilidad de la FRT tiene implicaciones obvias para la exactitud del
proceso de identificacién, porque una rueda construida en torno a una coincidencia potencial
errénea dejaria al testigo sin un autor real para elegir. La fiabilidad de la tecnologia guarda
relacién directa con la calidad y la minuciosidad de la investigacion penal en general, y con el
hecho de si las posibles coincidencias que arrojo el programa informatico permitieron obtener
otros sospechosos alternativos viables para establecer la culpabilidad de terceros. La solicitud
formulada por la defensa en cuanto a la identidad, disefio, especificaciones y funcionamiento del
programa o programas utilizados para el analisis, y la base o bases de datos utilizadas para la
comparacién son relevantes para la fiabilidad del FRT.

En el juicio, es probable que el Estado haga que el agente que realizd la investigacion explique la
investigacion policial, incluido el proceso de recuperacion de la foto fija de las cdmaras de
vigilancia utilizada en Ultima instancia para generar una imagen del acusado. Aungque no
especulamos sobre la naturaleza exacta de este testimonio y si el acusado tratard de impugnarla,
el hecho de que el Estado no tenga la carga de presentar un testimonio sobre la composicién de
la rueda de reconocimiento fotografica no impide a la defensa acceder a la prueba solicitada.

En State v. Branch, la Corte Suprema sostuvo que el testimonio de por qué un “agente coloco la
fotografia del acusado en la rueda carece de relevancia para el proceso de identificacién y es
altamente perjudicial”. 182 N.J. 338, 352 (2005). El agente en Branch testificd que "colocd la
fotografia del acusado en una rueda fotografica 'por la informacién recibida”. [...]. El Tribunal
considerd que esto era problematico porque “se basaba en prueba hearsay inadmisible. Implicaba
gue el agente de policia tenia informacién que sugeria la culpabilidad del acusado procedente de
una fuente desconocida’. Sin embargo, la Corte sefialé ‘la excepcién serfa el caso en el que el
acusado abra la puerta al sugerir falsamente y de forma clara que un oficial de policia actud de
forma arbitraria o con un motivo equivocado’ en cuyo caso, ‘se puede permitir al oficial despejar
esa falsa impresion, a pesar del ‘prejuicio que el acusado podria sufrir’.
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Aqui, la implicancia del caso Branch no es que el acusado abra la puerta sugiriendo al jurado que
lainclusion de su foto en la rueda fue producto de la mala fe, sino mas bien que la defensa puede
indagar sobre la razdn de la identificacion del acusado como sospechoso. El descubrimiento [de
la FRT] es relevante para la capacidad del acusado de abrir la puerta y convencer al jurado de que
la FRT no es fiable e identificé al sospechoso equivocado.

La fiscalia reconoce su obligacion de entregar pruebas que permitan excluir la culpabilidad, pero
argumenta que la naturaleza exculpatoria de las pruebas solicitadas aqui es ‘puramente
especulativa’ y es meramente de “exculpacion potencial’. Ya hemos explicado anteriormente, en
el contexto de un argumento similar:

El argumento de la fiscalia [la naturaleza de exculpacidon de la declaracion de un testigo era
especulativa] asume la verdad de su conclusién y no la explica. Se deja a la defensa especular
porque el juez no exigid a la fiscalia que presentara el documento para que sea inspeccionado vy
que el acusado y su defensa puedan conocer su contenido y determinar su relevancia y
materialidad. Puede ser, como sugiere el Estado, irrelevante e inmaterial. Sin embargo, puede
ser, como sugiere la defensa, altamente relevante y material e incluso exculpatorio [...]. [Estado
ex rel. LE.W., 239 N.J. Super. 65, 76 (App. Div.), certif. denied, 122 N.J. 144 (1990)].

Aqui, los elementos buscados por la defensa tienen un vinculo directo con la prueba de la
fiabilidad de la FRT y tienen que ver con la culpabilidad o inocencia del acusado. Dada la novedad
de la FRT, nadie, incluidos nosotros, puede concluir razonablemente sin el descubrimiento
[discovery] [de la FRT] si la prueba es exculpatoria o ‘simplemente una prueba potencialmente
util”. [...]. Por estas razones el descubrimiento [discovery] de la informacién debe realizarse.

[A]qui la defensa del acusado ha demostrado una ‘necesidad particularizada de descubrimiento
[discovery]’. [...]. Ha presentado una lista de los elementos especificos solicitados, con la ayuda
de un experto, que no es ni amplia, ni excesivamente onerosa, ni desvinculada de las pruebas
necesarias para establecer una defensa. Como dijo el entonces juez Fasciale en [Sate v. Pickett],
A medida que prolifera la tecnologia, también lo hace su uso en los procesos penales. Los
tribunales deben esforzarse por comprender la nueva tecnologia... y permitir a la defensa una
oportunidad significativa para examinarla. Sin examinar el cédigo fuente de su software —un
conjunto de instrucciones hechas por el hombre que pueden contener errores, fallos y defectos—
en el contexto de un sistema acusatorio, no se podria llegar a la conclusién realista de que
implementa adecuadamente la ciencia subyacente. En consecuencia, es imperativo permitir un
examen significativo del cddigo fuente, que obliga al analisis critico independiente necesario para
gue un juez haga una determinacién de umbral en cuanto a la fiabilidad en una audiencia [...].

Estamos convencidos de que esto también es aplicable para la FRT.

El acusado debe tener las herramientas para impugnar el caso del Estado y sembrar la duda
razonable. Por estas razones, revocamos y devolvemos el caso para que se dicte una orden que
ordene al Estado proporcionar los once elementos de prueba restantes solicitados por la defensa.
Naturalmente, el juez de la mocién puede dictar cualquier orden de proteccién apropiada,
ordenar la revision a puerta cerrada de los materiales recibidos del Estado, y celebrar una
audiencia ‘Daubert’ si es necesario”.
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3. DOCUMENTOS DE INTERES

3.1. DATYSOC. LABORATORIO DE DATOS Y SOCIEDAD. “FUERA DE
CONTROL: USO POLICIAL DEL RECONOCIMIENTO FACIAL AUTOMATIZADO
EN URUGUAY. 4/3/2022

Este informe busca aportar elementos para el debate sobre el uso policial del reconocimiento
facial automatizado (RFA), explicando aspectos basicos sobre el funcionamiento de esta
tecnologiay el estado actual de su regulacién e implementacién en Uruguay. Este documento fue
elaborado como respuesta a la ley de presupuesto aprobada por el parlamento uruguayo en 2020
gue contenia dos articulos que otorgaban potestad al Ministerio del Interior de ese pais a tomar
de la base de datos de identificacion de la Direccidén Nacional de Identificacion Civil la fotografia
tanto de los documentos de identidad como de los pasaportes para alimentar un sistema de
reconocimiento artificial automatizado con fines de seguridad publica.

3.2. COMISION NACIONAL DE INFORMATICA Y DE LAS LIBERTADES DE
FRANCIA. DECISION DEL COMITE RESTRINGIDO N.2 SAN—2022—019
CONCERNIENTE A CLEARVIEW Al. 17/10/2022

La compaiiia "Clearview Al", establecida en los Estados Unidos y creada en el afio 2017, desarrollé
un software basado en el reconocimiento facial que le permitia obtener informacion a partir de
fotografias subidas a sitios gratuitos de internet y construir una base de datos y un motor de
busqueda que luego era comercializado. El software creaba una “plantilla facial” de las personas
que aparecian en las imagenes y las guardaba en una base de datos. Luego, en el motor de
busqueda creado por la compaiiia, se podia buscar a una persona utilizando una fotografia, pues

|II

se comparaba su “plantilla facial” con las que contenia la base de datos. Un Comité reducido de
la Commission nationale de I'Informatique et des Libertés (CNIL, la autoridad francesa de
proteccién de datos) le impuso a la compafiia una multa de 20 millones de euros y emitié una
orden judicial para que deje de recolectar datos sin una justificacion legal de personas que se
encuentren en territorio francés y para que borre todos los datos personales de los individuos,

en especial de aquellos que presentaron su denuncia.

3.3. TRIBUNAL EUROPEO DE DERECHOS HUMANOS (TEDH). GUIA DE
JURISPRUDENCIA DEL TRIBUNAL EUROPEO DE DERECHOS HUMANOS
SOBRE PROTECCION DE DATOS PERSONAL. 31/8/2022

Se informan las sentencias y resoluciones fundamentales dictadas por el Tribunal Europeo de
Derechos Humanos (TEH) en materia de proteccién de datos. En esta guia se sostiene que el
proceso tecnoldgico ha dado lugar a un salto cudntico en la vigilancia, la interceptacion de las
comunicaciones y las conservaciones de datos, lo que su a vez plantea importantes retos para la
proteccién de datos personales.
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https://datysoc.org/wp-content/uploads/2022/03/Informe-reconocimiento-facial-automatizado-Uruguay-2022-Datysoc.pdf
https://datysoc.org/wp-content/uploads/2022/03/Informe-reconocimiento-facial-automatizado-Uruguay-2022-Datysoc.pdf
https://datysoc.org/wp-content/uploads/2022/03/Informe-reconocimiento-facial-automatizado-Uruguay-2022-Datysoc.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/deliberation_of_the_restricted_committee_no_san-2022-019_of_17_october_2022_concerning_clearview_ai.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/deliberation_of_the_restricted_committee_no_san-2022-019_of_17_october_2022_concerning_clearview_ai.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/deliberation_of_the_restricted_committee_no_san-2022-019_of_17_october_2022_concerning_clearview_ai.pdf
https://www.echr.coe.int/documents/d/echr/Guide_Data_protection_ENG
https://www.echr.coe.int/documents/d/echr/Guide_Prisoners_rights_SPA
https://www.echr.coe.int/documents/d/echr/Guide_Prisoners_rights_SPA
https://www.echr.coe.int/documents/d/echr/Guide_Prisoners_rights_SPA

Escuela de la Defensa Publica
Ministerio Publico de la Defensa

3.4. ALTO COMISIONADO DE LAS NACIONES UNIDAS PARA LOS DERECHOS
HUMANOS (ACNUDH) “EL DERECHO A LA PRIVACIDAD EN LA ERA
DIGITAL”. 4/8/2022

El Alto Comisionado de las Naciones Unidas para los Derechos Humanos elaboré un informe
tematico sobre el impacto de las tecnologias de vigilancia electrénica en la proteccidon de la
privacidad. El documento analizaba los riesgos que conllevaban las medidas de hackeo y vigilancia
sistematica empleadas por los Estados en el disfrute de los derechos fundamentales. Luego,
presentaba lineamientos para garantizar que las medidas de seguridad fueran respetuosas del
derecho a la vida privada y familiar.

3.5. CONSEJO EUROPEO DE PROTECCION DE DATOS. DIRECTRICES
05/2022 PARA EL USO DE TECNOLOGIAS DE RECONOCIMIENTO FACIAL.
12/5/2022

En este informe se analiza la implementacion la tecnologia de reconocimiento facial, asi como
también las estrategias y el uso de este sistema de inteligencia artificial por parte de los
ciudadanos y las organizaciones. Asimismo, se evalla el impacto de la proteccion de datos, el uso
de la tecnologia de reconocimiento facial y la privacidad de las personas.

3.6. ALTO COMISIONADO DE LAS NACIONES UNIDAS PARA LOS DERECHOS
HUMANOS (ACNUDH) “EL DERECHO A LA PRIVACIDAD EN LA ERA
DIGITAL”. A/HRC/48/31. 13/9/2021

En este informe se analiza como el uso generalizado de la inteligencia artificial por parte de los
Estados y las empresas, en particular en la elaboracion de perfiles, la adopcidn automatizada de
decisiones y las tecnologias de aprendizaje automatico, afecta al disfrute del derecho a la
privacidad y los derechos conexos. Se examinan varios enfoques para abordar los desafios que se
plantean y se formula un conjunto de recomendaciones para los Estados y las empresas en
relacién con el disefio y la aplicacion de salvaguardias con el objetivo de prevenir y reducir al
minimo los resultados negativos y facilitar el pleno disfrute de los beneficios que puede
proporcionar la inteligencia artificial.

3.7. PARLAMENTO EUROPEO DE DERECHOS HUMANOS. “ENMIENDAS AL
REGLAMENTO DE LA LEY DE INTELIGENCIA ARTIFICIAL (2021)”. 14/6/2023

La Ley de IA se cred por dos motivos principales: sincronizar las normas de regulacién de la
tecnologia de IA en todos los Estados miembros de la UE y ofrecer una definicion mas clara de lo
qgue es realmente la IA. El marco normativo clasifica una amplia gama de aplicaciones por
diferentes niveles de riesgo: riesgo inaceptable, alto riesgo, riesgo limitado y riesgo minimo o

nulo. Entre los modelos de riesgo "inaceptable" se incluye a) la manipulacién cognitiva del
comportamiento de personas o grupos vulnerables especificos: juguetes activados por voz que
fomentan comportamientos peligrosos en los nifios; b) la puntuacion social: clasificacion de

personas en funcion de su comportamiento, estatus socioecondmicos o caracteristicas


https://repositorio.mpd.gov.ar/jspui/handle/123456789/4147
https://repositorio.mpd.gov.ar/jspui/handle/123456789/4147
https://repositorio.mpd.gov.ar/jspui/handle/123456789/4147
https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf
https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf
https://edpb.europa.eu/system/files/2022-05/edpb-guidelines_202205_frtlawenforcement_en_1.pdf
https://www.ohchr.org/es/documents/thematic-reports/ahrc4831-right-privacy-digital-age-report-united-nations-high#:~:text=A%2FHRC%2F48%2F31%3A%20El%20derecho%20a%20la%20privacidad%20en%20la,de%20las%20Naciones%20Unidas%20para%20los%20Derechos%20Humanos
https://www.ohchr.org/es/documents/thematic-reports/ahrc4831-right-privacy-digital-age-report-united-nations-high#:~:text=A%2FHRC%2F48%2F31%3A%20El%20derecho%20a%20la%20privacidad%20en%20la,de%20las%20Naciones%20Unidas%20para%20los%20Derechos%20Humanos
https://www.ohchr.org/es/documents/thematic-reports/ahrc4831-right-privacy-digital-age-report-united-nations-high#:~:text=A%2FHRC%2F48%2F31%3A%20El%20derecho%20a%20la%20privacidad%20en%20la,de%20las%20Naciones%20Unidas%20para%20los%20Derechos%20Humanos
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.html
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Nuevas tecnologias y derecho: la judicializacion de los sistemas de reconocimiento facial

personales; y c¢) los sistemas de identificacién biométrica en tiempo real y a distancia, como el
reconocimiento facial, aunque incluye algunas excepciones a esta clasificacion. Asi, las fuerzas de
seguridad solo estdn exentas de restricciones cuando se persigan delitos graves y haya una
autorizacion judicial previa. Este documento que busca frenar los excesos de la Inteligencia
Artificial aun debe ser negociado entre el Parlamento Europeo y los Estados miembros.

3.8. ALGORITHMIC JUSTICE LEAGUE. TECNOLOGIAS DE RECONOCIMIENTO
FACIAL: INTRODUCCION. 29/5/2020

Este manual estd pensado para acompafiar al libro blanco: “Facial Recognition Technologies in
the Wild: A call for a Federal Office”, como documento de apoyo. El documento introductorio
presenta los antecedentes de las tecnologias de reconocimiento facial (FRT, siglas en inglés) y
proporciona un contexto importante para el material del documento principal del libro blanco.
Ademds, el manual estd escrito para un publico no técnico con la finalidad de aumentar la
comprension de la terminologia, las aplicaciones y las dificultades de evaluar este complejo
conjunto de tecnologias. En sintesis, el documento es un tutorial basico.
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https://global-uploads.webflow.com/5e027ca188c99e3515b404b7/5ed1002058516c11edc66a14_FRTsPrimerMay2020.pdf
https://global-uploads.webflow.com/5e027ca188c99e3515b404b7/5ed1002058516c11edc66a14_FRTsPrimerMay2020.pdf
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