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5.1. LA AMENAZA IP

ALLANAMIENTO. DIRECCION IP. NULIDAD. AUTOINCRIMINACION. DERECHO A LA INTIMIDAD.
ADMISIBILIDAD DE LA PRUEBA. DEBIDO PROCESO. DERECHO DE DEFENSA.

HECHOS

Maria Pérez trabajo toda su vida como periodista. Desde muy joven, cuando entrd a un
periddico local, habia polemizado sobre diferentes temas de interés. A sus sesenta afios,
no la amedrentaban los comentarios que pudieran hacer otros colegas sobre su trabajo
ni la opinién publica. Sin embargo, todo cambid cuando en 2022 la hostilidad se traslado
a las redes sociales. Cansada de las constantes publicaciones ofensivas, el 25 de octubre
vio algo que colmd su paciencia: desde una cuenta de Facebook que parecia falsa le
habian enviado un mensaje privado con la amenaza “Maria, te voy a matar a tiros”. Fue
entonces que la periodista sintid que estaba verdaderamente en peligro. Por esa razon,
por primera vez en afos de carrera, denuncid las amenazas ante la justicia.

Al ingresar la denuncia, el juez de turno emitié una orden dirigida a la empresa Facebook
a fin de que informara los logs de conexidn vinculados a la cuenta de la que habia
provenido la amenaza, la direccién IP y el correo electrénico de registracién. A raiz del
pedido, la empresa informd que las publicaciones se habian realizado desde la IP
181.197.236.172, con el correo electronico pepel23@hotmail.com.

Durante el avance de la investigacion, se determind que la IP que se identific
correspondia al servicio brindado por la empresa Fibertel, instalado en Avenida
Pueyrreddon 20200, en la Ciudad Autdonoma de Buenos Aires. Asimismo, se logré
establecer que se encontraba vinculada al abonado 1165xxx y que la casilla de correo
electrénico asociada al servicio era juanhender@hotmail.com. Sobre ese aspecto,
también se constatd que el servicio de internet habia sido contratado a nombre de Juan
Hender, un hombre con domicilio en esa misma direccion.

A partir de la informacién recabada, el juez ordend el allanamiento del domicilio y el
secuestro “de todos los dispositivos electronicos con acceso a internet” desde los que se
pudiera haber realizado la publicacién de Facebook que dio inicio a la causa. Ademas, se
dispuso el secuestro de las armas de fuego que pudieran encontrarse en el lugar. Para
realizar la medida, los efectivos policiales se dirigieron al domicilio indicado. Al ingresar,
advirtieron que en el domicilio estaba Juan Hender con su esposa, Martina, y sus dos hijos
adolescentes, Pedro de 15 y Juana de 17. En cuanto a las armas de fuego, el personal
policial no encontrd ninguna. Por otra parte, respecto de los dispositivos electronicos, se
secuestraron dos celulares. Ademas, se secuestré una CPU marca HP que, al momento
del allanamiento, estaba siendo utilizada por los hermanos de manera recreativa.
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PREGUNTAS

a. Proponga un listado con las preguntas que le haria a su asistido al momento de
entrevistarlo y proyecte una estrategia de defensa para afrontar la declaracion
indagatoria. A ese efecto, considere que los aparatos electrénicos secuestrados en el
marco de la investigacion no pudieron ser desbloqueados para la produccién de un
informe pericial. Por otro lado, ¢qué le aportaria saber que el WiFi que se utilizaba en la
vivienda de su representado lo compartian con el vecino, Mariano Altuna, quien abonaba
el 50% del servicio de internet? ¢ De qué modo utilizaria ese dato?

b. éConsidera suficiente la atribucion de una direccion IP a su representado para tener
por acreditada su responsabilidad en la comision del delito que se le imputa? Reflexione
en torno a esa cuestién a partir del caso “Hernandez y otro”.

c. Dados los problemas que identificd con anterioridad acerca de la prueba obrante en el
proceso, analice la fundamentacién de la orden de allanamiento dispuesta por el juzgado
y el secuestro de todos los dispositivos electrénicos que habia en el hogar. iSe podrian
haber dispuesto otras medidas previas al allanamiento? ¢ Cuales? ¢ Cdmo fundamentaria
su postura? ¢Qué impacto tendria esa circunstancia sobre el proceso? En relacién con
este problema, evalle los estandares desarrollados por la Corte Interamericana de
Derechos Humanos, por ejemplo, en el caso “Escher v. Brasil”.
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5.2. HALLAZGOS CASUALES

PRUEBA. UTILIZACION DE SOFTWARES. EXTRACCION FORENSE. PLAIN VIEW DOCRTINE. EVIDENCIA
DIGITAL.

HECHOS

El 15 de agosto de 2022 Laura y Lautaro, su hijo de dos afios, sufrieron un intento de
secuestro. La situacion se dio muy rapido, cuando Laura estacionaba su auto en la entrada
de la casa. En ese momento unos hombres la agarraron de los pelos y la intentaron hacer
subir junto a su hijo a una camioneta al grito de “subi o te mato”. Afortunadamente, Laura
logrd soltarse justo cuando salian varios vecinos a ver qué era lo que ocurria en la vereda.
Los hombres aceleraron y se dieron a la fuga. El secuestro fue frustrado y Laura denuncié
los traumaticos hechos a la policia.

En el marco de la investigacion, a partir de las cdmaras de videovigilancia de la cuadra, se
identificd a uno de los hombres involucrados. El juzgado ordend el allanamiento de su
domicilio y el secuestro de todos los dispositivos mdviles con acceso a internet que se
encontraran en la casa. Al ingresar, los efectivos encontraron que en el domicilio indicado
vivia Maria Fernandez junto a su hijo de 19 afios. Ante esa situacion, la mujer manifesto
gue era hermana del sospechoso. Mas alla de su declaracién, la medida se llevd a cabo y
se hallaron dos celulares, uno marca Iphone y el otro Motorola, junto a una CPU marca
HP. En la casa no se encontraron rastros del hermano de Maria, sospechoso del intento
de secuestro. De todas maneras, con posterioridad al hallazgo de los dispositivos, el juez
autorizd a la Division Analisis de Inteligencia Informatica de la Superintendencia de
Delitos Tecnoldgicos de la policia local realizar el informe pericial pertinente sobre los
objetos secuestrados.

La extraccién forense se llevé a cabo mediante la utilizacién del software UFED 4PC de
Cellebrite. Sin embargo, no se logré desbloquear el teléfono celular marca lphone. De esa
manera, se continud con la computadora HP. En ese dispositivo se encontraron fotos y
archivos pertenecientes a la madre y el hijo de la familia Fernandez.

Una vez finalizado el peritaje en la computadora HP, los especialistas sefialaron que:

...analizando dicho equipo, con el software UFED 4PC de Cellebrite se encontré una
imagen con presuntos desnudos de menores que no son de interés para la presente
causa, pero se dio aviso a la Fiscalia interventora, lo cual se dejé asentado en una
diligencia telefénica adjunta en una foja al final del informe técnico.

Luego, el perito decidid continuar con el analisis de la copia forense mediante el Software
Griffeyes Analyze, especializado en busqueda de imagenes y videos referentes a
presuntos desnudos de nifios, niflas y adolescentes. De esta manera, logré ver mas
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imagenes con aparentes desnudos de nifios. Entonces, el especialista reportd los hechos
a la fiscalia interviniente.

A partir del hallazgo en la computadora HP, el juzgado que habia ordenado el
allanamiento procesé con prisién preventiva a Maria Fernandez y a su hijo por el delito
previsto en el articulo 128 del Cdédigo Penal, por la produccién, financiacion,
comercializacion y publicacion de pornografia infantil. Dentro de otras consideraciones
sostuvieron que, dado que Maria usaba asiduamente la computadora, no podia
desconocer la existencia de ese material.

PREGUNTAS

a. Al disefiar la estrategia de defensa que utilizaria al representar técnicamente a Maria,
équé relevancia le asignaria al hecho de que su computadora sea de uso compartido?
iDe qué modo utilizaria ese dato? Reflexione sobre este punto a partir del caso
“Fernandez”.

b. En el caso “AJA” la Sala IV de la Cdmara Nacional de Apelaciones en lo Criminal y
Correccional confirmé la decisién del juez de instruccion que habia validado la extraccion
forense de dos teléfonos celulares secuestrados sin que se notificara a la defensa. Segun
lo sostenido en esa resolucidn, la extraccion forense no es una pericia en los términos del
articulo 253 del CPPN. Por tal motivo, no requeriria que se notifique a la defensa. Frente
a esto, équé argumentos emplearia para defender la necesidad de que se notifique a la
defensa del acto en cuestion? é¢En qué norma se apoyaria para justificar esa necesidad?
¢éSe trata de un acto irreproducible? ¢ Por qué? En el caso de que no se haya notificado a
la defensa, icoOmo procederia?

c. {Qué problema se habria presentado si la jueza, en su orden de allanamiento,
autorizaba a realizar un triage digital forense a fin de evitar el secuestro de todos los
dispositivos que se encontraban en el domicilio y solo llevarse aquellos que resultaban
de utilidad para la investigacion?

d. En la actualidad, no existe consenso respecto de la validez o invalidez de la evidencia
digital hallada de modo “casual” al momento de realizar un peritaje. Algunos autores
afirman que depende de la gravedad de la evidencia descubierta; otros, en cambio,
focalizan en la intencion del analista o de la herramienta que se emplea. Una tercera
postura niega la posibilidad de aplicar la plain view doctrine en evidencia digital. Es decir,
permite que los peritos analicen los dispositivos de manera integral, pero al costo de que
la prueba descubierta mas alla de la orden no pueda utilizarse en contra del imputado en
ausencia de la aplicaciéon de la doctrina del descubrimiento inevitable. Sobre este punto,
équé analisis habilita este caso? élnvolucra un hallazgo “casual”? (Qué objeciones
podrian formularse? Consulte, respecto de esta cuestion, el fallo de la Cdmara de
apelaciones en lo Penal, Contravencional y de Faltas, Sala |, "DFRR”.

Ministerio Piblico Referencia Juridica e Investigacién

de

la Defensa Secretaria General de Capacitacién y Jurisprudencia 6
Republica Argentina

Ministerio Pablico de la Defensa


https://repositorio.mpd.gov.ar/jspui/handle/123456789/3365
https://repositorio.mpd.gov.ar/jspui/handle/123456789/3978
https://repositorio.mpd.gov.ar/jspui/handle/123456789/3979

5.3. DAR LA CARA

PRUEBA. TELEFONIA CELULAR. AUTOINCRIMINACION. DESBLOQUEO COMPULSIVO. DERECHO A LA
INTIMIDAD.

HECHOS

Los miembros de la familia Hernandez estaban involucrados en el comercio de drogas
desde hacia muchos afios. En la distribucién de tareas, algunos se ocupaban de guardar
la cocaina y la marihuana en un depdsito que tenian en las afueras de la ciudad. Luego,
otros integrantes de la familia se encargaban de comercializarla. Ante la recepcién de una
denuncia andnima realizada al 911 y en base a diversas tareas de inteligencia, la justicia
dio con el predio en el que se guardaban los estupefacientes.

El juzgado interviniente dispuso el allanamiento del lugar y, durante la realizacion de la
medida, la policia encontrd a Martina Hernandez en el lugar, la menor de los hermanos.
En esa oportunidad, los integrantes de la policia secuestraron cerca de 120 kilos de
marihuana y dos teléfonos celulares. El primero, de marca Iphone, lo tenia la mujer en su
poder. El segundo, de marca Motorola, no era conocido por Martina y manifestd no saber
la clave para desbloguearlo. Entonces, los efectivos le solicitaron la clave de su
dispositivo. Ella, ante el temor por la presencia policial en el lugar, desbloqued el teléfono
con su huella. Ademas, les aportd la clave alfanumérica. Los efectivos ingresaron al
teléfono, trataron de ver si habia llamadas perdidas o contactos para tratar de ubicar al
resto de los Hernandez, pero fracasaron en el intento.

De forma posterior, el juzgado tomdé conocimiento del accionar policial. Entonces, la jueza
a cargo resolvio:

Conforme el acta de fojas 36/42 la Sra. Martina Hernandez presto, volutariamente y
ante los testigos de actuacién, la clave de desbloqueo del celular que le fuera
incautado al momento de la prevencién. Se ordena compulsar el contenido de aquél
a fin de determinar si existe algin tipo de contenido de interés para la presente
investigacion.

En la misma fecha, el secretario de la dependencia ingresd al celular y reviso los distintos
chats de Whatsapp, los chats de Instagram y de Facebook. Asimismo, observé las fotos y
las descargas recientes ubicadas en la carpeta “Files”. Por ultimo, dejé en un acta
constancia de su actuacion, en la que expreso que:

Certifico que en el dia de la fecha procedi a compulsar el contenido del teléfono
celular incautado en autos, incorporando el patrén de desbloqueo aportado por
Martina Hernandez se obtuvo resultado negativo en torno a la presencia de
contenido de interés para la presente investigacion, dejando expresa constancia de
gue se observd una escasa cantidad de mensajes de texto y whatsapp que permite
presumir que los mismos habrian sido borrados momentos previos.
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Por otro lado, como consecuencia de no poder desbloquear el teléfono celular marca
Motorola a través del sistema UFED, la fiscalia solicitd al juzgado que ordenara el
desbloqueo compulsivo del teléfono. Entonces, se ordend que Martina Hernandez se
presentara en la sede de Gendarmeria para proceder al desbloqueo del celular,
aportando su huella o patron de desbloqueo.

PREGUNTAS

1. ¢Identifica algun problema en el consentimiento que presté Martina para entregar al
personal policial su patrén de desbloqueo? Considere, en este punto, los estandares
desarrollados por la CSIN en “Fiorentino” y “Rayford”.

2. Si no se le imputa a Martina la comisién de un delito, iestd justificado que se le
secuestre su teléfono celular y se le practique un peritaje? éComo sostendria
argumentalmente su postura?

3. Analice el fallo dictado en el caso “FIG” de la Cdmara Nacional de Apelaciones en lo
Criminal y Correccional y evalle la validez de la resolucion de la jueza que ordend que el
actuario revisara el teléfono celular de Martina. En ese sentido, focalice en el fundamento
de la orden judicial, ¢qué valoro el tribunal? ¢ De qué modo impugnaria esa decision? Por
otro lado, en relacion con la “escasa cantidad de mensajes de texto y whatsapp que
permite presumir que los mismos habrian sido borrados”, équé planteos realizaria?

4. En Argentina existen antecedentes que convalidaron el uso de la fuerza publica minima
necesaria para desbloquear los aparatos electrénicos secuestrados por orden judicial. Un
ejemplo de ello se da en el fallo dictado por la Sala | de la Cdmara Federal de Bahia Blanca
en “MBA”. Analice la validez de esa medida, explique qué tipo de planteo habilita este
procedimiento y desarrolle los argumentos en los que se apoyaria para realizarlo.
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